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Prezenta NOTA DE INFORMARE inlocuieste :

» versiunile anterioare ale acesteia si
> orice dispozitie contrara existenta in documentele elaborate/emise de SC BRAICAR SA sau le completeaza, daca
este cazul.

NOTA DE INFORMARE SPECIFICA
PRIVIND
PRELUCRAREA DATELOR CU CARACTER PERSONAL
OBTINUTE PRIN FILMARI CU CAMERELE VIDEO
INSTALATE IN:

1. MIJLOACELE DE TRANSPORT PUBLIC LOCAL
2. SEDIUL ADMINISTRATIV AL SC BRAICAR SA
3. SUBUNITATILE SC BRAICAR SA

Timp mediu de citire =23 minute

Desi majoritatea dintre noi ne-am obisnuit de mult sa fim ,,in atentia”’camerelor de
luat vederi si le intelegem rostul (in supermarket, pe strada, in gara, in aeroport si chiar pe
scarile de bloc), asta nu inseamna ca suntem mai putin ingrijorati in legatura cu cateva
chestiuni absolut firesti:
cine le-a montat ?
cine are acces la filmari ?
la ce sunt folosite efectiv filmarile ?
cine asigura mentenanta camerelor video ?
oare filmarile le-a multiplicat cineva ?
camerele filmeaza 24/7/365 adica non-stop ?
cat timp se pastreaza filmarile si in ce conditii de siguranta ?
le sterge cineva definitiv sau sunt pastrate nelimitat ?

VVVVVYVYYVYY

Aceasta NOTA DE INFORMARE a fost elaborata de catre Responsabilul cu
protectia datelor din cadrul SC BRAICAR SA, ec.Marian Bardas, si are menirea de a va
explica cum sunt prelucrate datele cu caracter personal care va privesc si ce drepturi aveti
prin legislatia aplicabila in domeniul confidentialitatii si protectiei datelor.
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Noi, la SC BRAICAR SA, intelegem ca datele cu caracter personal va apartin, ca sunt
importante pentru dumneavoastra, luam in serios protectia datelor si ne asumam
responsabilitatea confidentialitatii si securitatii acestor date.

Avem rugamintea sa cititi cu atentie si in intregime prezenta NOTA DE
INFORMARE atunci cand aveti intentia sa ne transmiteti o petitie sau sa ne ne contactati
pentru o solicitare personala.

CUPRINS

1. CINE SUNTEM SI CU CE NE OCUPAM NOI?
Date de identificare si de contact ale Operatorului si ale Responsabilului cu protectia
datelor

2. PRINCIPII.
Ce reguli de prelucrare ne obligam sa respectam ?

3. CE DATE PRELUCRAM ?

Care sunt datele si de unde provin ?

4. DE CE PRELUCRAM DATELE DUMNEAVOASTRA ?
Scopuri si temeiuri juridice

5. CAT TIMP ?
Care este perioada de prelucrare a datelor ?

6. CUI SI DE CE COMUNICAM DATELE DUMNEAVOASTRA ?

Destinatari ai transferurilor interne si externe de date
7. CE DREPTURI AVETI CONFORM GDPR ?
8. CUM VA PUTETI EXERCITA PRACTIC ACESTE DREPTURI ?

9. CUM PROTEJAM DATELE DUMNEAVOASTRA ?
Masuri de siguranta

10. AVETI NELAMURIRI, NEMULTUMIRI ?

Cum sa procedati daca aveti sesizari legate de prelucrarea datelor cu caracter
personal ?
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1. CINE SUNTEM SI CU CE NE OCUPAM NOI ?
Date de identificare si de contact ale Operatorului si ale Responsabilului cu
protectia datelor

Denumire oficiala: SC BRAICAR SA
Adresa sediu si date de contact: municipiul Braila, B-dul Independentei, nr.10,
bloc B 2, parter, judetul Braila, cod postal 810011, telefon 0239-614.401, adresa

email contact@braicar.ro , numar de ordine in Registrul Comertului Braila
J/09/276/1998, cod fiscal CUI RO-10597853.

Responsabilul cu protectia datelor este ec.Marian Bardas

Adresa de corespondenta si date de contact: municipiul Braila, B-dul
Independentei, nr.10, bloc B 2, parter, judetul Braila, cod postal 810011, telefon
0239-614.401, adresa email contact@braicar.ro.

Obiectul principal de activitate: Transporturi urbane, suburbane si metropolitane
de calatori — cod CAEN 4931

SEDIUL MATERIEI
Principalele reglementari in baza carora ne desfasuram activitatea de prelucrare a
datelor cu caracter personal, sunt urmatoarele:

- GDPR acronimul in limba engleza pentru Regulamentul General privind
Protectia Datelor sau, conform titulaturii oficiale:

Regulamentul (UE)2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE, publicat in Jurnalul Oficial al Uniunii 1191 din 4 mai
20106, direct aplicabil in toate statele membre ale Uniunii Europene, incepand cu data de
25 mai 2018

- Legea nr.190/2018 privind masuti de punere in aplicate a GDPR - Regulamentul
general privind protectia datelor

- alte reglementari legale complementare aplicabile privind prelucrarea si
protectia datelor cu caracter personal, cum ar fi:

- la nivel european: Orientarile emise de fostul Grup de Lucru pentru protectia datelor,
instituit in temeiul art.29 Directiva 95/46/CE (Article 29 Working Party — WP 29) si
Ghidurile emise de actualul Comitet European pentru Protectia Datelor, iar

- la nivel national: Ghidurile / Instructiunile de lucru emise de Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal din Romania-

ANSPDCPR
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2. PRINCIPII

Ce reguli de prelucrare ne obligam sa respectam ?

Inca de la inceput facem urmatoarele precizari referitoare la camerele de luat vederi:

a)

au ca scop primordial descurajarea furturilor, a vandalismului si a altor infractiuni,
inclusiv calatoria frauduloasa (fara bilet sau abonament), in special la capetele de
trasee, in perioadele de intuneric si cu trafic redus de calatori;

ajuta la recuperarea unor persoane ratacite (in special copii mici) si a unor obiecte
pierdute sau uitate in mijloacele de transport in comun;

nu sunt ascunse, camuflate, mascate cu alte obiecte sau paravane;

nu sunt mobile ci fixe si cu zone clar prestabilite de supraveghere;

nu inregistreaza sunet ci doar video;

nu sunt camere de monitorizare video in direct (live) ci doar inregistreaza imagini;
nu sunt instalate in zone private gen grupuri sanitare, vestiare sau sali de servit masa;
au menirea sa ne ajute in primul rand la prestarea in conditii de siguranta a unui
serviciu de interes public (SC BRAICAR SA este unicul transportator public in
municipiul Braila) si abia in secundar, la satisfacerea unor interese legitime de genul
managementul traficului de calatori pe linii si trasee in vederea reducerii aglomeratiei
la orele de varf, analiza socio-ocupationala a portofoliului de calatori pe ore, zile, linii
si trasee;

filmarile sunt accesate de un numar limitat de persoane si doar daca este nevoie
pentru sarcinile de serviciu, sunt pastrate o perioada limitata la maximum 31 de zile si
nu sunt utilizate in alte scopuri decat cele mentionate in prezenta NOTA DE
INFORMARE;

soferii/vatmanii nu pot opti sau viziona filmarile si nici nu le pot copia sau transfera;
sunt semnalizate vizibil prin afise tipizate expuse in imediata vecinatate a acestora, de
genul celor de mai jos:

Page 4 of 18




ATENTIE !
OBIECTIV
SUPRAVEGHEAT
VIDEO

OPERATOR : SC BRAICAR SA
ADRESA SEDIU : MUN.BRAILA, B-DUL INDEPENDENTEI, NR.10, BLOC B2, PARTER, JUD.BRAILA
TELEFON 0239-614.401, RESPONSABIL CU PROTECTIA DATELOR : contact@braicar.ro

CATEGORII DE DATE PRELUCRATE: imagini video

PERSOANE VIZATE: calatori din mijloacele de transport public, vizitatori la sedii, angajati ai SC BRAICAR SA
SCOPURILE MONITORIZARII VIDEO:

- prevenirea si combaterea savarsirii de contraventii si infractiuni, inclusiv calatoria fara documente legale
(bilet, abonament);

- prevenirea, detectarea si investigarea actelor de vandalism, a furturilor si distrugerilor de bunuri;

- prevenirea, detectarea si investigarea riscurilor si amenintarilor la adresa calatorilor si angajatilor

SC BRAICAR SA.

TEMEIURI JURIDICE :

- GDPR art.6, alin.1, litera “c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care i
revine operatorului”

- GDPR art.6, alin.1, litera “e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul”

- GDPR art.6, alin.1, litera “d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei
vizate sau ale altei persoane fizice

PERIOADA DE STOCARE A DATELOR: maximum 31 de zile calendaristice daca nu sunt solicitate ca probe de autoritati

DREPTURILE PERSOANEI VIZATE:

- dreptul la informare

- dreptul de acces la datele cu caracter personal, in conditiile GDPR .

Pentru detalii accesati NOTELE DE INFORMARE DEDICATE de pe site www.braicar.ro
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SC BRAICAR SA nu presteaza astfel de servicii in folosul sau la indicatiile altor
organizatii/institutii ci stabileste singura scopul si mijloacele de prelucrare a datelor
dumneavoastra cu caracter personal si din acest motiv are rolul de "operator" in
conformitate cu prevederile GDPR.

In aceasta calitate, SC BRAICAR SA se angajeaza sa respecte toate cele 7 (sapte)
PRINCIPII GDPR (norme fundamentale), inclusiv urmatoarele:

e datele cu caracter personal trebuie prelucrate intr-un mod legal si transparent,
garantand echitatea in ceea ce priveste persoanele fizice ale caror date cu caracter
personal sunt prelucrate (,Jegalitate, echitate si transparenta”);

e trebuie sa existe scopuri specifice ale prelucrarii datelor si operatorul trebuie sa
informeze persoanele fizice in legatura cu scopurile respective atunci cand le colecteaza
date cu caracter personal. Operatorul nu poate colecta pur si simplu date cu caracter
personal in scopuri nedefinite (,,limitari legate de scop”);

e operatorul trebuie sa prelucreze numai acele date cu caracter personal care sunt
necesare pentru indeplinirea scopului respectiv (,,reducerea la minimum a
datelor”);

e operatorul trebuie sa se asigure ca datele cu caracter personal sunt exacte Si
actualizate, avand in vedere scopurile pentru care sunt prelucrate, si sa fie corectate in
caz contrar (,,exactitate”);

e operatorul nu are dreptul sa utilizeze datele cu caracter personal in alte scopuri care nu
sunt compatibile cu scopul initial;

e operatorul trebuie sa se asigure ca datele cu caracter personal nu sunt stocate mai
mult timp decat este necesar pentru scopurile in care au fost colectate (,,limitari
legate de stocare”);

e operatorul trebuie sa prevada garantii tehnice si organizatorice adecvate care sa
asigure securitatea datelor cu caracter personal, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale,
prin luarea de masuri tehnologice adecvate (,,integritate si confidentialitate”);

e operatorul isi asuma respectarea celor de mai sus si poate proba acest lucru in
fata Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal
("conformitate demonstrabila")

3. CE DATE PRELUCRAM ?
Care sunt datele si de unde provin ?

In sensul GDPR, expresia "date cu caracter personal” inseamna orice informatii
privind o persoana fizica identificata sau identificabila ("persoana vizata"); o persoana
fizica identificabila este o persoana care poate fi identificata, direct sau indirect, in special

bl bl
prin referire la un element de identificare, cum ar fi un nume, un numar de identificare,
date de localizare, un identificator online sau la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

Page 6 of 18




Notiunea de "prelucrare de date cu caracter personal” inseamna orice
operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra
seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum
ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea
sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

Datele cu caracter personal pe care le prelucram in legatura cu dumneavoastra, in
calitate de calator in mijloacele de transport public, vizitator in sedii sau angajat

permanent al SC BRAICAR SA, sunt de un singur tip:
imagini statice si in miscare captate cu camere video.

PRECIZARE IMPORTANTA:

Tot prelucrari de date cu caracter pesonal sunt considerate si:

monitorizarile video in direct (live) adica fara inregistrare pe suporturi sau

atunci cand in filmari apar si persoane pe care nu le cunoastem sau

la filmarile inregistrate nu se uita nimeni niciodata si la termen sunt distruse sau
filmarile sunt neclare sau unghiul de filmare este inadecvat pentru identificarea directa a
unei persoane dar prin coroborare cu alte informatii (gen declaratii de identificare ale
unor martori oculari, traseu mijloc de transport, statie urcare, statie coborare, postura,
coafura, vestimentatie, bagaje carate, semne particulare vizibile ca tatuaje sau defecte
tizice, bijuterii, uniforma specifica etc), se poate identifica o persoana cu un nivel mare

de probabilitate.

DN NN

Aceste date ne angajam sa le prelucram exclusiv in scopurile detaliate in prezenta

NOTA DE INFORMARE.

PRELUCRAM SI DATE SENSIBILE ?

Raspunsul nostru este DA.

Nu pentru ca asta ne-am dori acest lucru in mod special ci pentru ca in mod
inevitabil, camerele video nu fac selectie intre datele obisnuite si datele sensibile.

Sigur cunoasteti expresia ,,0 imagine face cat 1000 de cuvinte”.

Astfel, o imagine cu dumneavoastra nu doar permite sa fiti identificat ci poate
dezvalui si multe alte aspecte ale vietii dumneavoastra private, unele chiar de natura celor
,,sensibile”.

De exemplu:

v imaginea care va surprinde cu o vestimentatie anume, o uniforma specifica, o
sapca, un steag al unei formatiuni politice va dezvalui opiniile si afinitatile
dumneavoastra politice;
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v un tatuaj vizibil sau un accesoriu vestimentar (pandantive gen cruciulita, semiluna
sau steaua lui David) va identifica cu precizie confesiunea dumneavoastra
religioasa;

v" o imagine va divulga fara prea mari dificultati, originea rasiala sau etnica, precum si
existenta unei situatii medicale particulare in cazul dumneavoastra.

Conform acceptiunii GDPR, datele sensibile sunt date care dezvaluie originea rasiala
sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unica a unei persoane fizice, de date privind sanatatea sau de date privind
viata sexuala sau orientarea sexuala ale unei persoane fizice.

DE UNDE PROVIN DATELE DUMNEAVOASTRA CU CARACTER
PERSONAL"?

Din inregistrarile captate de camerele video.

In conformitate cu GDPR, ne impunem sa realizam o prelucrare de date cu
caracter personal care sa fie strict necesara si proportionala cu atingerea scopurilor pe care
le detaliem in continuare.

4. DE CE PRELUCRAM DATELE DUMNEAVOASTRA ?
Scopuri si temeiuri juridice

,»Scop” inseamna obiectiv, tinta, menire pentru care facem prelucrare de date cu caracter
personal.
"Temer" in sens general, inseamna baza, fundament dar si solid, serios, putere.

" Temei juridic' inseamna baza legala, motiv acceptat sau permis de legea aplicabila in
domeniul protectei datelor, adica GDPR.

Datele cu caracter personal vor fi prelucrate in baza a 3 temeiuri juridice din GDPR si
pentru atingerea urmatoarelor scopuri:

» Temeiul juridic din GDPR, art.6, alin.1, litera ,,c) prelucrarea este necesara in
vederea indeplinirii unei obligatii legale care ii revine operatorului”

Scopurt:

a) de a controla accesul in sedii si mijloacele de transport public;

b) de a asigura securitatea sediilor, a mijloacelor de transport public, precum si a
bunurilor si informatiilor stocate in incinta lot;

¢) de a asigura protectia personalului propriu si a publicului calator;

d) de a preveni, descuraja si, daca este necesar, de a investiga accesul fizic neautorizat,
inclusiv in zonele securizate si structura IT;

e) de a preveni, detecta si investiga furtul de echipament sau de orice fel de bunuri din
patrimoniul SC BRAICAR SA, ale calatorilor sau personalului propriu angajat;
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f) de a preveni, detecta sau investiga amenintarile de orice natura la adresa
personalului angajat ce lucreaza in sediile SC BRAICAR SA (agresiune fizica si
verbala, incendiu, vandalism etc).;

g) de a primi si solutiona petitiile (Ordonanta Guvernului nr. 27/2002 privind
reglementarea activitatii de solutionare a petitiilor, aprobata cu modificari
prin Legea nr. 233/2002), precum si cererile privind liberul acces la informatiile de
interes public (formulate in baza Legii nr. 544/2001);

h) de a lua masuri pentru prevenirea, descurajarea, detectarea, investigarea sau
urmarirea penala a unei infractiuni (prin furnizarea de dovezi, probe);

) de ainterveni in timp foarte scurt cu forte proprii, forte ale firmei de paza
colaboratoare sau ale institutiilor oficiale de ordine si paza (Politie, Jandarmerie,
SRI, SMURD etc) cand apare o situatie cu risc;

j) de a oferi suport atat pentru investigatiile interne, cat si ale autoritatilor
competente, legate de accidentele de circulatie in care sunt implicate mijloacele de
transport public ale SC BRAICAR SA si alti participanti la trafic (alte vehicule,
calatori sau pietoni etc);

k) de a trata plangerile, reclamatiile sau petitiile de orice natura primite de SC
BRAICAR SA, inclusiv cele referitoare la conditiile de transport public, la obiecte
pierdute sau gasite etc.

» Temeiul juridic din GDPR, art.6, alin.1, litera ,,e) prelucrarea este necesara
pentru indeplinirea unei sarcini care serveste unui interes public sau care
rezulta din exercitarea autoritatii publice cu care este investit operatorul”.

Scop: prelucrare generata de caracterul de ,,serviciu public” al obiectului principal de
activitate al operatorului SC BRAICAR SA, si anume ,,transport public local pe baza de
bilet sau abonament”.

Acest serviciu public nu se poate desfasura oricum ci in conditii de siguranta, confort,
eficienta si continuitate.

In plus, trebuie sa avem instrumentele necesare care sa ne permita noua sau
autoritatilor competente sa investigam, sa aparam, sa procesam si sa raspundem la orice
sesizari, notificari legate de pierderi, vatamari sau daune in sediile si mijloacele de
transport public ale SC BRAICAR SA.

Concret, obiectivele noastre in cadrul serviciului public de transport local de calatori
care constituie totodata si obligatii ale mandatului primit din partea Consiliului Local
Municipal Braila, sunt:

- cand folositi serviciul nostru de transport public, sa aveti un sentiment de siguranta
ca nu sunteti singuri, expusi si vulnerabili fata de infractori;

- sa descurajam infractiunile inca din faza de intentie, inclusiv falsele reclamatii fata de
conditiile de transport public;

- sa detectam, sa prevenim si sa reducem cat mai mult probabilitatea ( respectiv
trecventa si impactul) unor infractiuni;

- sa imbunatatim nivelul de securitate atat pentru persoane, cat si pentru bunuri
materiale;
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- sa reducem si sa combatem actele de vandalism, actiunile anti-sociale si de distrugere
cu rea intentie, de genul fumatul in mijloacele de transport public, zgarieturile de mobilier,
indoiturile, mazgaliturile si graffiti, lipirea de afise fara drept, blocarea aparatelor de
validare a documentelor de calatorie;

- sa reducem nivelul de dezordine, murdarire si aruncat de gunoaie sau deseuri,
mirosuri urate si infractiuni minore dar cu impact asupra unui transport civilizat;

- sa imbunatatim comunicarea intre personalul propriu, colaboratori si fortele de
ordine;

- sa sprijinim fortele de ordine in operatiunile specifice desfasurate in vederea fie a
prinderii infractorilor, fie a strangerii de informatii, precum si in cazul unor acte de
terorism sau de miscari antisociale, atunci cand se intampla;

- sa imbunatatim managementul traficului cu monitorizarea accidentelor sau
ambuteiajelor din trafic, putand astfel sa prevenim sau sa atenuam efectele intreruperilor
sau incetinirilor de trafic;

- sa monitorizam in mod operativ nivelul calitativ al serviciilor de transport public,
pentru a putea identifica si implementa masuri oportune de:

a) imbunatatire a traseelor liniilor de autobuz,

b)reducere a aglomeratiei la orele de varf prin adaptarea orarelor de trafic,

c) ridicarea nivelului de pregatire profesionala a personalului propriu;

- sa permitem utilizarea mijloacelor de transport public sau accesul in sediile SC
BRAICAR SA doar persoanelor cu bune intentii si cu bune maniere, civilizate, detinatoare
a unor documente legale de calatorie si cu respectarea conditiilor de securitate a
obiectivelor.

» Temeiul juridic din GDPR, art.6, alin.1, litera ,,d) prelucrarea este necesara
pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane
fizice”

Scop: sa va fim de ajutor in situatia pe care nu ne-o dorim, in care vi se face rau, in timpul
unei calatorii cu mijloacele de transport public sau cand vizitati unul din sediile SC
BRAICAR SA.

In situatia mai fericita in care aveti deplina cunostinta de ceea ce vi se intampla,
sunteti apt sa comunicati cu noi si vor fi necesare categorii speciale de date cu caracter
personal, SC BRAICAR SA va solicita consimtamantul dumneavoastra in conformitate
cu prevederile art. 9, alin. 2, lit.a din GDPR

Sistemul de inregistrare video nu va fi folosit pentru un alt scop secundar.

Acesta are menirea sa ne ofere o imagine generala asupra a ceea ce se intampla in
anumite locuri si la anumite momente si nu ca sa identificam anumite persoane.

Referitor la salariatii proprii, nu colectam imagini in scopul monitorizarii la locul de
munca a salariatilor SC BRAICAR SA adica sa verificam prezenta si performanta la locul
de munca, si nici ca dovada pentru o abatere disciplinara, cu exceptia cazurilor de
agresiune, viol, furt care vor face obiectul unor anchete ale autoritatilor competente.
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Chiar daca salariatii sunt in timpul programului de lucru, asta nu inseamna ca nu
aveti dreptul la confidentialitatea vietii private si la initimitate.

De aceea nu vom monta camere de luat vederi in interiorul zonelor cu acces privat:
grupuri sanitare, vestiare, sali de servit masa.

Bineinteles, este optiunea fiecaruia sa-si asume riscul de a fi filmat cand isi schimba
echipamentul in afara vestiarului, exact ca atunci cand foloseste adresa de email de la
serviciu pentru corespondenta personala.

PUTETI SA REFUZATI FILMAREA DUMNEAVOASTRA ?

Nu. SC BRAICAR SA, in calitate de operator de date cu caracter personal, respectam
viata privata a tuturor persoanelor vizate si ne asumam din proprie initiativa trei obligatii
majore:

- sa semnalizam corespunzator camerele video,
- sa pastram in siguranta filmarile pana la data stergerii, fara a le divulga celor neautorizati
- si sa nu le folosim in alte scopuri decat cele declarate mai sus.

Daca nu doriti sa fiti filmati, nu veti putea folosi mijloacele noastre de transport in
comun sau nu veti avea acces (legal !) in sediile SC BRAICAR SA.

De fapt, care sunt obiectivele pentru care am instalat sistemul de camere de
filmat ?

Obiectivele acestui sistem de monitorizare video sunt:

- sa descurajam si chiar sa reducem faptele ilegale;

- sa diminuam teama calatorilor si a personalului propriu de a fi amenintate sau cadea
victime agresiunilor de orice fel,

- sa furnizam un suport consistent fortelor de ordine autorizate sa detecteze, sa
descurajeze si sa previna infractiunile, dar si pentru identificarea, retinerea si urmarirea
penala a infractorilor,

- sa contribuim la mentinerea ordinii si linistii publice,

- sa contribuim la cresterea gradului de civilizatie si de curatenie in mijloacele de
transport public si

- sa avem la dispozitie probe pentru introducerea unor actiuni civile si penale in
instanta impotriva infractorilor de orice fel, totul insa fara a deranja, hartui sau intimida
cumva persoanele civilizate.

In plus, sistemul va permite un bun management al traficului mijloacelor de transport

public din flota SC BRAICAR SA.

Pe scurt, opozitia la furnizarea datelor cu caracter personal are ca si consecinta refuzul
accesului in perimetrul sediilor si vehiculelor SC BRAICAR SA (Legea nr. 333 din 8 iulie
2003- republicata-privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor).
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AVEM PRELUCRARI DE DATE PRIN PROCESE DECIZIONALE
AUTOMATIZATE, INCLUSIV CREAREA DE PROFILURI ?

Nu.

SC BRAICAR SA nu recurge in niciun caz la prelucrarea automata a imaginilor
filmate sau procese decizionale de prelucrare automata, inclusiv crearea de profiluri, care
sa produca efecte juridice pentru dumneavoastra sau sa va afecteze intr-o masura
semnificativa.

PUTEM FOLOSI DATELE DUMNEAVOASTRA CU CARACTER
PERSONAL IN ALT SCOP DECAT CEL INITIAL ?

Nu le vom folosi in alte scopuri secundare decat cele mentionate mai sus.

5. CAT TIMP ?
Care este perioada de prelucrare a datelor ?

In niciun caz nu va vom pastra filmarile facute pentru totdeauna.

Datele cu caracter personal colectate prin camerele de filmat vor fi retinute pentru o
perioada de 31 de zile, dupa care vor fi definitiv sterse.

Asta daca nu cumva pana la implinirea acestui termen, aceste date ne sunt solicitate de
autoritatile competente in legatura cu un incident, accident sau eveniment, cum ar fi
cand:

- s-a comis o incalcare a legii;

- un risc asupra sanatatii si sigurantei a fost raportat sau identificat;

- un risc la siguranta publica a fost identificat.

In astfel de cazuri, SC BRAICAR SA va prelungi perioada de stocare a datelor atat
timp cat va fi necesar, rezonabil si proportional sa solutioneze problema.
Imediat dupa aceea, le stergem definitiv.

6. CUI SI DE CE COMUNICAM DATELE DUMNEAVOASTRA?
Destinatari si terti carora le putem transfera filmarile

Suntem obligati prin lege sa divulgam filmarile la cererea legitima a urmatoarelor
autoritati:
- Politia, Jandarmeria, SRI, Protectia consumatorului, Protectia copilului si alte autoritati
de ordine publica, paza si protectie;
- societati de asigurare, avocati, executori judecatoresti, instante de judecata;
- prestatori de servicii de instalare, mentenanta si reparatii ale sistemelor CCTV, caz in
care avem clauze contractuale de confidentialitate a datelor.

Bineinteles la cei de mai sus, se adauga un numar prestabilit dintre salariatii nostri
cu atributii clare referitoare la pastrarea secretului de serviciu si al confidentialitatii.
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Nu toti salariatii nostri au privilegii legate de prelucrarea datelor video.

Cei autorizati au aceastd permisiune numai in masura in care chiar ei fac
operatiunile de prelucrare a datelor in scopul respectiv si fara aceasta permisiune nu si-ar
putea desfasura activitatea la locul de munca.

TRANSFERURI IN AFARA ROMANIEI / UNIUNII EUROPENE

La data redactarii prezentet NOTE DE INFORMARE, SC BRAICAR SA nu
intentioneaza sa transfere niciun fel de date cu caracter personal catre o tara terta sau o
organizatie internationala din afara Uniunii Europene. Nici macar in afara Romaniei.

Garantat, niciodata nu vom vinde si nici nu vom face schimb de pachete de date cu
caracter personal cu alte organizatii/persoane interesate.

Nu suntem de acord sa monetizam viata privata a nimanui.

7. CE DREPTURI AVETI CONFORM GDPR ?

In calitate de persoana vizata beneficiati de o serie de drepturi specifice garantate
de GDPR si legislatia complementara privind protectia datelor cu caracter personal.
Va rugam sa aveti in vedere ca drepturile prevazute de GDPR:

v’ se refera doar la datele cu caracter personal care va apartin si nu la cele ale altor
persoane,

v" nu sunt absolute adica pot fi contrabalansate de alte dreptuti din Constitutie sau
din Carta Drepturilor Omului, precum dreptul la informare, dreptul la libera
exprimare, dreptul la libera comunicare, dreptul la libera deplasare, dreptul la libera
asociere, dreptul la libera alegere a religiei si drepturile anti-discriminare. Deci exista
anumite conditii sub forma de termene si limite in care va puteti exercita drepturile

din GDPR.
Chiar daca pare complicat, suntem gata sa va oferim suportul nostru profesional.
Detaliem in continuare.

a) Dreptul la informare : daca si in masura in care dumneavoastra nu detineti deja
informatiile respective, aveti dreptul de a fi informati cu privire la:
- identitatea si datele de contact ale noastre (operatorul)si ale Responsabilului cu
protectia datelor,
- scopurile in care sunt prelucrate datele cu caracter personal,
- temeiuri juridice,
- eventualele interese legitime ale noastre (operatorul), daca este cazul,
- categoriile de date cu caracter personal prelucrate,
- destinatarii sau categoriile de destinatari ai datelor,
- perioada de stocare,
- sursa din care provin datele cu caracter personal prelucrate,
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- daca furnizarea datelor este obligatorie sau voluntara, cu consecintele determinate in
caz de nerespectare a obligatiei de furnizare,

- existenta drepturilor prevazute de legislatia privind protectia datelor cu caracter
personal pentru dumneavoastra si conditiile in care pot fi exercitate;

b) Dreptul de acces la datele cu caracter personal prelucrate: aveti dreptul de a obtine
confirmarea faptului ca datele dumneavoastra cu caracter personal sunt sau nu
prelucrate si, in caz afirmativ, de a avea acces la tipul de date cu caracter personal si
conditiile in care sunt prelucrate, prin adresarea unei cereri in acest sens catre
operatorul de date; daca va doriti, puteti solicita si primi o copie a datelor pe care le
prelucram si care va privesc;

NOTA BENE — o copie a datelor si nu a documentelor care contin aceste date ale dummneavoastra !

¢) Dreptul de a depune plangere la Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal din Romania (ANSPDCPR) si dreptul de a
va adresa instantelor de judecata competente.

Date de contact : Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal. Adresa B-dul G-ral. Gheorghe Magheru 28-30 Sector 1, cod postal
010336, municipiul Bucuresti, Romania, adresa site https://www.dataprotection.ro/

d) Dreptul la despagubiri : Da, este scris in GDPR ca operatorul ar trebui sa plateasca
despagubiri integrale si eficace pentru orice prejudiciu pe care o persoana vizata il
poate suferi ca urmare a unor prelucrari care incalca legislatia in domeniu, bineinteles

daca se demonstreaza ca poarta raspunderea pentru prejudiciul respectiv.

Drepturile de mai sus pot fi exercitate in orice moment, gratuit si fara justificari prealabile.

8. CUM VA PUTETI EXERCITA PRACTIC ACESTE DREPTURI ?

Avem rugamintea sa nu ezitati si sa ne transmiteti oricand solicitarile de acces la
datele cu caracter personal care va privesc, in legatura fie cu drepturile pe care le aveti, fie
cu principiile care stau la baza operatiunilor de prelucrare a datelor cu caracter personal pe
care SC BRAICAR SA le realizeaza.

Va vom confirma primirea solicitarii dumneavoastra si vom face tot posibilul sa o
solutionam in termen de o luna de la primire.

Cu cat sunteti mai precisi, mai specifici in cererea dumneavoastra, cu atat va putem
raspunde mai bine si mai rapid la solicitare. Cum fimarile au un caracter aparte prin aceea
ca sunt surprinse foarte multe persoane in acelasi timp, avem nevoie sa precizati cat mai
exact data, ora si locatia si, in plus, sa ne atasati la cererea de acces o fotografie personala
recenta, doar cu dumneavoastra in prim plan si in pozitia ,,stand in picioare”, care sa ne
ajute sa va identificam exact in filmare si sa bluram imaginile celorlalte persoane carora
dorim sa le protejam confidentialitatea.
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Pentru inceput, s-ar putea sa fim nevoiti sa va cerem dumneavoastra sau
reprezentantului dumneavoastra prin care ati depus solicitarea, sa demonstrati / probati
identitatea. Facem acest lucru pentru a ne asigura ca nu isi exercita altcineva drepturile
dumneavoastra si aceasta este inca o masura de securitate adecvata pe care o aplicam in
mod implicit in rutina noastra cotidiana.

In cazul in care avem nevoie de informatii suplimentare si/sau mai mult timp
pentru a finaliza solicitarea dumneavoastra, va vom anunta timpul suplimentar necesar si
va vom oferi motive rezonabile pentru decalarea termenului de solutionare.

De asemenea, in cazul in care cererea este complexa sau avem un volum mare de
cereri in curs de solutionare, va vom anunta ca solutionarea acesteia va dura mai mult de
o luna si vom incerca sa rezolvam solicitarea in cel mult trei luni de la primirea cererii.

De altfel, in conditiile legii, termenul de o luna curge de la momentul in care ne-ati
confirmat identitatea, avem la dispozitie toate informatiile suplimentare strict necesare si
ne-ati achitat taxa legitim calculata si pretinsa.

In principiu, nu trebuie sa va asteptati sa platiti vreo taxa, comision pentru
exercitarea drepturilor dumneavoastra, exceptand cazurile prevazute in legislatie si anume
cand apreciem ca solicitarea dumneavoastra este nefondata sau excesiva.

Atunci, vom putea sa va taxam cu o suma rezonabila sa chiar sa refuzam sa dam
curs solicitarii dumneavoastra.

Acelasi lucru se poate intampla daca doriti inca un exemplar sau mai multe din
datele cu caracter personal pe care vi le-am furnizat deja ori suportul de inregistrare a
datelor este mai scump de cat o simpla coala de hartie (CD, DVD, BLUE-RAY, memory
stick, hard extern etc).

Deci da, in anumite cazuri, va vom refuza cererea daca este permis din punct de
vedere legal si va vom anunta in timp util motivul pentru care am facut acest lucru.

Ca exemplu, cererea va fi respinsa daca ati fost victima unei infractiuni si
furnizandu-va copii dupa filmari am putea fie sa prejudiciem investigatiile deja incepute
ale autoritatilor, fie sa va dam idei de preluare a justitiei in propriile maini.

La fel se va intampla si daca nu reusim cu tehnica si aparatura avute la dispozitie, sa
cenzuram adecvat a filmarile ca sa retinem doar imaginile care va reprezinta.

Mati jos va oferim o serie de bune practici pe care ni le-am insusit:

v' va solicitam o declaratie de confidentialitate si va invitam la o data convenabila sa
vizionam impreuna filmarile care va intereseaza, din data, ora si locul prestabilite;

v" daca ati fost dumneavoastra sau alta persoana victima unei infractiuni, trebuie sa
va adresati Politiei mentionand si existenta camerelor noastre de luat vederi, si
aceasta autoritate va avea acces direct la filmari si la alte date pentru ancheta;

v" daca presupuneti ca una dintre camerele noastre a surprins un accident in care ati
fost implicat, comunicati si Politiei, si Societatii de asigurari, acest lucru si aceste
organizatii au acces legitim la filmarile noastre.

In oricare situatie, avand in vedere termenul de pastrare foarte scurt, daca nu actionati
operativ, s-ar putea ca la primirea cererii dumneavoastra de acces, filmarile sa fie deja
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sterse sau mai degraba pierdute prin suprainregistrare (filmare noua inregistrata peste
filmare veche.)

9. VRETI SA STITI CUM PROTEJAM DATELE DUMNEAVOASTRA ?
Masuri de siguranta

SC BRAICAR SA are in aplicare politici si proceduri rezonabile de securitate
pentru a proteja datele cu caracter personal impotriva pierderilor, a utilizarii neautorizate,
a modificarilor sau a distrugerilor eronate.

Insa, in ciuda tuturor eforturilor depuse de catre SC BRAICAR SA, securitatea nu
poate fi garantata impotriva tuturor amenintarilor deoarece activitatea economica se
desfasoara in conditii de incertitudine si unde exista incertitudine, exista risc.

Asa cum ne ghideaza GDPR, in mod IMPLICIT ( adica din oficiu, premeditat, fara
variante optionale, din propria noastra initiativa, fara a fi nevoie de o cerere speciala din
partea dumneavoastra, ba chiar si fara stiinta dumneavoastra), avem trei mari directii de
actiune menite sa reduca riscurile implicate de prelucrarile de date:

1. recurgem la prelucrare de date cu caracter personal doar daca nu se poate altfel;
2. reducem la minimum volumul de date cu caracter personal pe care le prelucram;

3. depunem eforturi rezonabile pentru a pastra datele cu caracter personal numai atat
timp cat datele:
1) ne sunt necesare pentru atingerea scopulurilor;
ii) ne sunt necesare pentru a respecta cerintele legale sau politicile interne;

Concret, iata cateva dintre masurile tehnice si organizatorice implementate de SC

BRAICAR SA:

a) in cadrul organizatiei noastre, accesul la datele dumneavoastra cu caracter personal este
limitat la persoanele care au nevoie sa cunoasca datele si care au responsabilitatea
asigurarii confidentialitatii acestora, aplicand principiul de securitate “trebuie sa stiu” /
“need-to-know”.

Conform acestui principiu, nu toti angajatii nostri sunt implicati si au privilegii in
accesul la datele cu caracter personal din filmari; in plus, un angajat chiar daca este
implicat in procedura de prelucrare a acestor filmari, acesta nu are acces la toate filmarile
ci limitat doar la acelea care ii sunt necesare si suficiente pentru a-si indeplini sarcinile de
serviciu, indiferent de pozitia sa ierarhica sau de nivelul autorizatiei generale de acces la
date.

b) in masura in care avem divulgari de date din filmari, catre ANAF, Politie, Jandarmerie,
Primarie, firma specializata IT etc, acestia vor avea acces limitat la un anumit pachet de
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date si vor respecta intocmai instructiunile noastre referitoare la operatiunile de prelucrare
si sub angajamentul asumat de pastrare a secretului profesional.

) Reguli interne corporatiste obligatorii, asa cum sunt definite de GDPR. Concret am
elaborat si mentinem actualizate Politica noastra de confidentialitate privind protectia
datelor si un pachet consistent de Proceduri si Norme interne de lucru care detaliaza
prelucrarile de date cu caracter personal efectuate in cadrul organizatiei noastre;

d) Clauzele contractuale standard dintre operatori si persoane imputernicite de operatori
Acestea sunt clauze contractuale tip, utilizate in toate acordurile, conventiile, contractele
incheiate cu furnizorii de produse, lucrari si servicii pentru a ne asigura ca transferul
datelor cu caracter personal in afara organizatiei noastre se desfasoara in conformitate cu
GDPR st legislatia UE aplicabila in domeniul protectiei datelor.

e) facem periodic si aplicat sesiuni de instruire, constientizare si responsabilizare a
managementului si a personalului angajat si colaborator, in urmatoarele scopuri:
asigurarea securitatii retelelor si a informatiilor contra evenimentelor accidentale,
actiunilor ilegale sau rau intentionate care compromit disponibilitatea, autenticitatea,
integritatea si confidentialitatea datelor cu caracter personal stocate sau transmise;
confirmarea si insusirea obligatiei profesionale de a pastra confidentialitatea si de a nu
divulga datele cu caracter personal in mod ilegal sau inutil.

Datele dumneavoastra sunt stocate securizat in calculatoarele noastre si accesate
doar de angajati autorizati, cu credentiale de acces personalizate (user si password),
reinnoite periodic.

In situatia nedorita in care constatam o incalcare a securitatii datelor
dumneavoastra cu caracter personal, va vom anunta in cel mai scurt timp posibil in mod
rezonabil, fara intarzieri nejustificate, atunci cand incalcarea este susceptibila sa genereze
un risc ridicat pentru drepturile si libertatile dumneavoastra, pentru a va permite sa luati
masurile de protectie adecvate.

Cu aceasta ocazie, in mod responsabil, va vom descrie natura incalcarii securitatii
datelor cu caracter personal si vom identifica impreuna recomandari, masuri si actiuni
concrete in scopul atenuarii eventualelor efecte negative.

Comunicarile catre dumneavoastra le vom efectua in stransa cooperare cu
Autoritatea de supraveghere, respectandu-se orientarile furnizate de aceasta sau de alte
autoritati competente, cum ar fi autoritatile de aplicare a legii.

10. AVETI NELAMURIRI, NEMULTUMIRI ?
Cum sa procedati daca aveti sesizari legate de prelucrarea datelor cu caracter

personal ?

In masura in care, pe langa informatiile prezentate mai sus, apreciati ca va sunt
necesare clarificari suplimentare sau doriti sa va exercitati drepturile prevazute la punctul
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7 de mai sus, inainte de a va adresa altor autoritati, asteptam sa ne contactati pur si simplu
sau daca va este comod, sa ne transmiteti o cerere scrisa, datata si semnata.

DESTINATAR : SC BRAICAR SA
in atentia Responsabilului cu protectia datelor, ec.Marian Bardas,
adresa postala: municipiul Braila, B-dul Independentei, nr.10, bloc B 2,

parter, judetul Braila, cod postal 810011, telefon 0239-614.401, adresa email
contact@braicar.ro.

In situatia in care totusi nu sunteti multumit de raspunsul nostru sau de modul in
care datele dumneavoastra cu caracter personal sunt prelucrate de catre SC BRAICAR
SA, aveti dreptul de a depune o plangere la Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal din Romania - ANSPDCPR, ale carei date de
contact se regasesc mai sus in documentul nostru sau direct la adresa de internet:
www.dataprotection.ro.

De asemenea, aveti dreptul legal sa va adresati si catre o instanta de judecata
competenta.

ACTUALIZARI ALE NOTEI DE INFORMARE

Avand in vedere evolutia activitatii economice, ne rezervam dreptul ca prezenta
NOTA DE INFORMARE sa faca obiectul unor actualizari sau modificari de continut si
forma de prezentare, fara preaviz.

Facem acest lucru pentru a ramane in zona de conformitate demonstrabila cu orice
modificare legislativa si/sau pentru a reflecta fidel modul in care organizatia noastra
prelucreaza datele cu caracter personal.

Versiunea actualizata poate fi consultata la sediul SC BRAICAR SA si simultan este
afisata pe aceeasi pagina de website ca si versiunea anterioara care va fi retrasa pentru a nu
se crea confuzie.

Va recomandam sa consultati periodic sectiunea de confidentialitate a
SC BRAICAR SA pentru a fi la curent cu ultimele versiuni ale NOTELOR DE
INFORMARE.

Va multumim si apreciem cum se cuvine interesul dumneavoastra acordat
acestui document !

SC BRAICAR SA
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