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1. PRECIZARI

In conformitate cu prevederile legale, prevazute de H.G. nr. 301/2012 privind normele
metodologice de aplicare a Legii 333/2003 referitoare la paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, Instructiunile MAI nr. 9/2013 privind efectuarea analizelor de risc la
securitatea fizica a unitatilor, intre SC BRAICAR SAsi SC AMIBIOS SRL prin ing. Micu Stelian evaluator

de risc la securitatea fizica inregistrat in RNERSF la pozitia 800 au fost incheiate, semnate si asumate
urmatoarele:

Angajament de confidentialitate;

Contractul de prestari servicii:

Raportul de evaluare si tratare a riscurilor |a securitatea fizica;
Grila de evaluare;

Documentele suport care au stat la baza elaborarii ~Raportului de evaluare si tratare a
riscurilor la securitatea fizica”, sunt:

* Informatii generale:

® Chestionar privind amenintarile si vulnerabilitatile asociate securitatii fizice;
Contract pentru servicii de paza nr 4976 incheiat cu firma SC X SERV SRL;
Plan de paza cu avizul IPJ Braila NR. 373009 din 30.05.2022;

Proiect sisteme de Securitate nr. 7 din 2021 pentru subsisteme de alarmare la efractie cu aviz IP)
nr. 112691 din 15.04.2022 si nr. 8 din 2020 pentru sistem de supraveghere video cu aviz IPJ nr.
112625 din 11.05.2022

BRAICAR S.A. cu sediul in Braila, Bdul. Independentei 10 Bl. B2 Et. P, are ca obiect principal de
activitate transportul urban, suburban si metropolitan de calatori (CAEN: 4931). Societatea dipune de
mijloace de transport in comun care indeplinesc cerintele legale in domeniu.

Sectia de transport electric auto din Braila, Str. Jderului nr.2, Judetul Braila cuprinde
dispeceratele de tramvai si auto, ateliere reparatii, ateliere intretinere si servicii revizii, magazii de piese,
scule, echipamente si materiale, statie alimentare cu carburanti precum si platforma betonata pentru
parcare autobuze si platforma garare tramvaie.

Sectia de Transport Electric Auto, desi este administrata de o institutie de interes publica, ea nu
este destinata publicului, deoarece aici se efectueaza reparatii si revizii ale mijloacelor de transport in
comun si dispecerizarea acestora.

In incinta are acces numai personalul angajat si in anumite situatii personalul din institutiile de
control ale statului si personalul extern care se ocupa de revizii, mentenante, reparatii la instalatii,
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sisteme, constructii pe care personalul propriu nu este autorizat sa le efectueze.

In acest context obiectivul nu este incadrat in randul unitatilor care trebuie sa implementeze
cerintele minime de securitate.

Evaluarea obiectivului a fost facuta in baza grilei specifice prevazuta in Anexa nr. 12 — (Grila de
evaluare a nivelului de risc pentru unitati fara cerinte minimale), in conformitate cu Instructiunile MAI
nr. 9 din 09/01.02.2013.

2. BIBLIOGRAFIE

Elaborarea raportului de evaluare si tratare a riscurilor la securitatea fizica a fost realizat in
baza prevederilor legale descrise in:
- Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;
- H.G. nr. 301/2012 - Normele de aplicarea a Legii 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor;
- Standardul ISO 31010/SR EN 31010 - Managementul Riscului =Tehnici de evaluare a riscurilor;
- Documente/normative/informatii/proceduri/proiecte/contracte legate de securitatea fizica a
locatiei, puse la dispozitie de beneficiar;
- Documente/informatii/proceduri/contracte legate de securitatea fizica a locatiei:
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3. TERMENI - DEFINITII

® analiza de risc la securitatea fizica — tehnica analitica folosita pentru a se identifica
amenintarile si vulnerabilitatile care Pot pune in pericol viata, integritatea corporala sau
libertatea persoanei ori care pot aduce prejudicii valorilor detinute de unitati, in scopul
determinarii impactului si evaluarii riscurilor de securitate si in baza careia se stabilesc
masurile necesare pentru limitarea sau eliminarea acestora;

® securitate fizica — starea de fapt in care riscul determinat de factorii de amenintare si
vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau libertatea persoanei
ori pot aduce prejudicii valorilor detinute de unitati, se situeaza la un nivel acceptabil;

® amenintare — factor intern sau extern ce are capacitatea de a exploata vulnerabilitatea unei
unitati prin acte sau fapte ce creeaza dezechilibre ori instabilitati si genereaza stari de pericol
asupra vietii, integritatii corporale sau libertatii persoanelor ori valorilor detinute;

® vulnerabilitate — caracteristica a arhitecturii, implementarii sau operarii activitatii unei
entitati, prin care aceasta este expusa distrugerii, agresiunii ori disfunctionalitatii in fata unei
amenintari.

® incident de securitate - evenimentul produs, avaand o evolutie necontrolata, care genereaza
efecte distructive asupra securitatii fizice a unei unitati si care necesita o actiune imediata
pentru restabilirea situatiei anterioare;

® masuri de securitate — componenta de baza a unei solutii de securitate, corespunzatoare
uneia sau mai multor amenintari si vulnerabilitati identificate conform analizei de risc;
® mecanisme de securitate — solutii care cuprind mai multe masuri de securitate, care
functioneaza conform unor scenarii predefinite, pentru securizarea unuia sau mai multor
obiective, atunci cand sunt amplasate in acelasi perimetru;
® sisteme de securitate - solutii la nivel de sistem pentru unitati cu multiple obiective de
securitate distribuite geografic in locatii diferite;
® riscul este o evaluare a probabilitatii ca o amenintare s3 foloseascs cu succes o vulnerabilitate
$i sa produca o consecintd dezastruoasi;
® consecinta (in urma producerii unui eveniment) reprezints gradul de impact asupra
intereselor celor implicati;
® parametri interni si externi care genereaza sifsau modifica riscurile la securitatea fizica a
unitatii — contextul care poate cuprinde, dar nu se limiteaza la:
® mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic,
natural si concurential, la nivel international, national, regional sau local:
® factorii cheie si tendintele cu impact asupra obiectivelor organizatiei:
® relatiile cu partile interesate, perceptiile si valorile acestora.

ATENTIE! Detinerea fara drept, sustrageré&; a;*te-r&rm, multiplicarea, &iﬁm-gle}éa sau folosirea negutonzate sunt
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4. NOMINALIZAREA UNITATII OBIECTUL DE
ACTIVITATE AL ACESTEIA SI SCOPUL EVALUARII

Sectia de transport electric auto este amplasata in Braila, Str. Jderului nr.2, Judetul Braila.
In cadrul acestui obiectiv isi desfasoara activitatea nu numar de 115 persoane. Programul de
lucru este de luni pana vineri: 04:30-23:30,

Datele de identificare

L] Beneficiar: BRAICAR S.A.

. Sediul social: Braila, Bdul. Independentei 10 Bl. B2 Ft. P;
L] Obiectiv: Sediu Central

L] Adresa obiectiv: Braila, Str. Jderului nr.2, Judetul Braila;
L Telefon:0239-614.401; e-mail- contact@braicar.ro:

® CIF: RO 10597853

Obiectul de activitate

BRAICAR S.A. cu sediul in Braila Bdul. Independentei 10 BI. B2 Et. P are ca obiect principal de
activitate transportul urban, suburban si metropolitan de calatori (CAEN: 4931).

In cadrul Sectiei de transport electric auto din Braila, Str. Jderului nr.2, Judetul Braila principalele
activitati desfasurate sunt:

Parcarea autobuzelor si gararea tranvaielor;

- reparatii si revizii la mijloacele de transport in comun;
dispecerizare mijloace de transport in comun;
alimentare cu combustibil autobuze:

Scopul evaluarii

Prezentul raport de evaluare si tratare a riscurilor |a securitatea fizica, a fost elaborat in scopul
identificarii, evaluarii si cuantificarii gradului de risc asociat la obiectivul “Sectiei de transport electric
auto din Braila — S.T.E.A. Vidin" avand destinatia de punct de lucru.

Obiectivele evaluarii riscurilor la securitatea fizica constau in realizarea unei constientizari a
potentialelor amenintari de securitate fizica si a efectelor lor pentru obiectivul analizat in vederea
asigurarii:

® Indeplinirea prevederilor legale, stabilite prin Legea 333/2003, HG nr. 301/2012 si

Instructiuni nr. 9 a M.A.I din 2013;

® Identificarii amenintarilor si vulnerabilitatilor care pot pune in pericol viata,
integritatea corporala sau libertatea persoanei ori care pot aduce prejudicii valorilor
detinute:
Determinarii impactului si evaluarii riscurilor de securitate;
Informarii conducerii obiectivului, personalului acestuia s autoritatilor publice;
Nivelului minim de securitate prevazut de legislatia in vigoare;
Alinierii la cerintele legale in materie:
Stabilirii masurilor necesare pentru limitarea sau eliminarea riscurilor de securitate;

ATEHTJ‘E‘ ! Detinerea ﬁ:rr& drept, ﬁsrrngerea, af;e_ra?ea; mu!tiﬂicarea,“disuugérm sau folosireg neaﬁianzm sunt
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3. AMPLASAREA GEOGRAFICA A UNITATII,

VECINATATI, CAlI DE ACCES, ALTI FACTORI

EXTERNI, CU IMPACT ASUPRA ACTIVITATII
UNITATII

Vecinatati
Obiectivul analizat este situat in Braila, Str. Jderului nr.2, Judetul Braila si are urmatoarele
vecinatati:
La Nord: Case private si teren:
La Sud: Str. Bujorului;
La Est: Str. Jderului:
La Vest: Case private si teren:

Caracteristici, constructii si amenajari:

Obiectivul este compus din cladiri construite din beton, zidarie groasa si alte materiale de
constructii (tabla), avand urmatoarele destinatii: cabina poarta (cladire dispecerat), ateliere reparatii,
ateliere intretinere si servicii revizii, magazii de piese, sculerie, echipamente si materiale, statie
alimentare cu carburanti, decantor, statie spilare tramvaie, posturi trafo, bazine, rezervor apa, centrala
termica. In incinta obiectivului sunt amplasate platforma betonata pentru parcare autobuze si platforma
garare tramvaie.

Cladirea dispecerat si atelierul fir contact sunt alipite iar Containerul metalic unde se depoziteaza
ulei auto este la aproximativ 6 metri de acestea. Cladirea dispecerat este construita din zidarie groasa,
prevazuta pentru acces cu usa metalica cu butuc tip yala si este compartimentata in Birou dispecer,
Birou Tura, Arhiva (unde se afla si echipamentele sistemului de supraveghere video), Hol, Grup sanitar,
Birou(camera) odihna noapte. Fereastra de la camera arhiva este din tamplarie lemn si este prevazuta
cu gratii metalice. Celelalte ferestre sunt din tamplarie pvc. Atelierul fir contact are acces format dintr-o
usa metalica in doua canaturi prevazuta cu lacat si zavor pentru inchidere. Ferestrele sunt din tamplarie
metalica, prevazute cu gratii sarma. Containerul magazie ulei auto are o usa de acces metalica prevazuta
cu sistem mecanic de inchidere cu lacat.

Cladirea ateliere este o constructie din zidarie, cu regim de indltime parter + etaj partial. La
etaj se afla vestiarul, sala de mese si grup social, cu acces pe scara interioara. Parterul cladirii este
compartimentat in: atelier reparatii tramvaie, hala tramvaie conservare, atelier mecanic, hol acces,
birou sef sectie, birou, ctelier stungarie, magazie piese, sculerie, anexa, camera compresor. Accesul
principal in cladire amplasat pe latura de vest se face pe o usa metalica in doua canaturi prevazuta cu
butuc tip yala pentru inchidere. In atelierul de reparatii tramvaie exista 3 usi de acces auto, din tabla,
in doua canaturi amplasate pe latura de sud prevazute cu sisteme mecanice cu lacat si zavoare. In
atelierul mecanic tramvai sunt 4 usi de acces auto, din tabla, in doua canaturi amplasate 2 pe latura
de nord si 2 pe latura de sud, prevazute cu sisteme mecanice cu lacat si zavoare. Exista un acces
exterior in magazia de piese, de pe latura de nord, acesta este format din usa metalica in doua
canaturi prevazuta cu sistem mecanic de lacat si zavor. Ferestrele de la atelierul de strungarie,

INTERZISE! |
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magazia de piese si hala tramvaie conservare sunt protejate de gratii metalice. Accesul in sculerie,
anexa si camera compresor se face de pe latura de est. Fiecare din aceste camere sunt prevazute cu
usi metalice prevazute cu inchidere cu lacat.
Imprejmuire:

Obiectivul “STEA Vidin” din Braila, Str.Jderului nr.2, Judetul Braila este imprejmuit cu gard din
beton pe toate laturile.

Sisteme de alimentare cu energie electrica si iluminat:

Obiectivul este racordat la sistemul public de alimentare cu energie electrica, printr-un
transformator de 250 KVA.

Cai de acces:

Accesul in curtea obiectivului se face de pe latura de est din str. Jderului o poarta in doua
canaturi confectionate din plasa de sarma pe structura metalica pentru accesul auto si pietonal. Pentru
accesul tramvaielor in incinta exista pe latura estica poarta culisanta confectionate din plasa de sarma
pe structura metalica. Portile de acces sunt dotate cu sisteme de inchidere cu zavor, lant si lacat.

Factori externi cu impact asupra activitatii unitatii:
Mediul cultural / demografic / social / politic international / national / regional [ local:

Criza economica la nivel mondial determina proliferarea criminalitatii indreptata cu precadere
spre mediul financiar, atat sub forma unor actiuni savarsite de infractori individuali (jaf cu sau fara
amenintarea cu arme, furt din spatii deschise, tentative de patrundere prin efractie), cat si sub forma
unor actiuni ale unor grupuri organizate;

Mediul financiar & economic: international / national / regional / local:
Continuarea crizei economice la nivel mondial, cu impact asupra economiei nationale si asupra mediului
financiar, reducerea bugetelor pentru investitii inclusiv pentru securitate fizica.

ATENTIE! Detinerea f&m drept, susf-r;:-gére&, &fte}'area, H-rﬁfrfpﬁmrea, distrugerea sau fnlosirea-neautanzm sunt
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6. CADRUL ORGANIZATIONAL INTERN, POLITICI SI
RESPONSABILITATI PRIVIND SECURITATEA
FIZICA A UNITATII

Conceptul de securitate organizat in cadrul obiectivului este constituit dintr-un ansamblu
integrat de masuri organizatorice, tehnice si procedurale care au ca scop realizarea securitatii fizice a

unitati.
In prezent, securitatea fizica a intregului obiectiv se asigura astfel:
a) Prin resurse interne:
- sisteme mecanice de inchidere: lacate, lanturi, zavoare, vale butuc;
- sisteme mecano-fizice de protectie: gratii metalice pentru unele ferestrele; grilaje metalice la unele usi;
- sisteme electronice de Securitate: subsisteme de alarmare la efractie, sistem de supraveghere video.
- contract cu firma licentiata in domeniul pazei obiectivelor.

b) Pe linia managementului riscului si al gestionarii securitatii fizice, unitatea are in structura
organizationala o persoana nominalizata, subordonata direct directorului general.

Document confidential
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7. IDENTIFICAREA INFRACTIUNILOR ASOCIATE

RISCURILOR POTENTIALE CARE SE POT

MANIFESTA IN CADRUL UNITATII, CORELAREA CATEGORIILOR DE

RISC CU SURSELE

ACESTORA SI SFERELE DE IMPACT IN CARE SE

POT PRODUCE

Potrivit intentiei legiuitorului, prin cele 2 acte normative care stau la baza prezentei evaluari,
H.G. nr. 301/2012, respectiv Instructiunile MAI nr. 9/2013, s-a urmarit identificarea si tratarea
riscurilor care, prin potentialul lor de manifestare, vizeaza urmatoarele categorii de infractiuni

prevazute de Codul Penal:

[ Tipul amenintarii Denumirea infractiunii

Forma agrava nta

Talharia - Art. 211 C.P

e cadre o persoana mascata, deghizata sau
Irvestita

In timpul noptii

De doua sau mai multe persoanc impreuna |

De o persoana avand asupra sa ¢ arma. o
substanta narcolica ori paralizania

Infractiuni contra
patrimoniului

Furul - Art. 208 - 208 C.P

De 2 sau mai multe persoane impreuna

De o persoana avand asupra si o arma sau
0 subsianta narcotica

De catre o persoana mascata deghizata sau
Iravestita

Intr-un lo¢ public

In timpu! noplii

Prin efractie, escaladare sau prin lolosirea
fara drepl a unci chei adevarate ori a unci
chei mincinoase

Distruperea - Art. 217-219C.P

Beneficiar: BRAICAR 5A
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8. ANALIZAREA RISCURILOR IDENTIFICATE

Analizarea riscurilor identificate a fost efectuata prin prisma parametrilor interni si externi
care genereaza sif/sau modifica riscurile |a securitatea fizica a companiei, respectiv:

®  Mediul cultural, social, de reglementare, financiar, tehnologic, natural si concurential
la nivel national, regional sau local;

I

® Factorii cheie cu impact asupra securitatii fizice a obiectivului:
* Prevederile legislative;
® Principiile de organizare si reglementarile interne ale companiei;
® Principiile de management a riscurilor.
Consideram ca riscurile trebuie sa fie luate in calcul datorita urmatoarelor aspecte:

- Amplasarii obiectivului intr-o locatie cu un coeficient de criminalitate specifica RIDICAT:
http://www.politiaromana.ro/files/pages files/Coeficienti criminalitate IPJ Braila 2023.pdf

- Pastrarea si asigurarea unui climat optim de securitate in privinta clientilor, angajatilor,
vizitatorilor si partenerilor de afaceri.

Metoda folosita pentru evaluarea riscurilor identificate a fost “Analiza preliminara a pericolelor —
PHA-1", conform notiunilor din standardul SR-EN 31010.

i INTERZISE!
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9. ESTIMAREA RISCURILOR
LA SECURITATEA FIZICA

Estimarea riscurilor la securitatea fizica s-a efectuat prin incadrarea obiectivulyi in grila de
evaluare si cuantificare a gradului de risc prevazuta in anexa nr. 12 din Instructiunile MAI nr.
09/01.02.2013, care constituie Anexa 1 la prezentul raport.

Corespunzator incadrarii, valoarea obtinuta in grila este de 64,925 rezultand faptul ca in prezent
riscul de securitate rezultat pentru obiectivul analizat, este unul inacceptabil.

Riscurile identificate au fost estimate in matricea de mai jos, pe baza calculului dintre
probabilitatea de manifestare a unui risc si coeficientul de impact al acestuia, folosind urmatoarele scale:

Scala de masurare a probabilitatii:

o

Fhe s T e

Matrice de evaluare a riscurilor:

PERMANENTA SSESES Sl e

E OARTE RIDICATA | ! £ i 36

£ RRIDICATA ﬁ;-,;i{-:_:-.;q-.r_ ey w0 56

= IMEDIE T 8 a5 56

E‘ EDUSA s 5 H. . 42 48

& FOARTE REDUSA .. 16 28 32 36 a0
NEGLUABILA i 4 [ 7 8 9 10

INEGLUABIL [::;E;E REDUS  WEDIL RiDICAT ;Eglf_ CRITIC -
IMPACT
Legenda:

| ' |Ni-.relder'rscacceptat{Intrelsiﬁﬂde puncte, conform grilei). |
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9.1 CRITERII SPECIFICE

CARACTERISTICI UNITATE

Criminalitate caracteristic3 zonal3

Obiectivul este situat in judetul Braila.

Conform situatiei “Coeficientiilor de criminalitate specificd la nivel de judete pentru anul 2023”
postata pe site-ul Politiei Romane, judetul Braila se afl3 Ia pozitia 9, avand coeficientul de criminalitate:
SCAZUT.

Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila:
Unitate situatd in judet cu ratd a criminalitétii scazuta)

Punctajul ponderat: 2.5

Criminalitate caracteristica locals
Obiectivul este situat in Braila, 5tr. Jderului nr.2, Judetul Braila.

Conform situatiei “Coeficientiilor de criminalitate specificd la nivelul judetului Braila pentru anul
2023" postata pe site-ul I.P.). Braila, municipiul Braila se afla la pozitia 1, avand coeficientul de
criminalitate: RIDICAT.

https:f(’br.pniitiaromana.rn;’ﬁtes!page5_f'rIes;’tﬂefic'ten%CS%9Bi_de_crimina!itate_zﬁ?_lpdf
Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila:
Municipiu cu o ratd a criminalitétii ridicata!

Punctajul ponderat: 5

Accesibilitate

Elementul accesibilitate se evalueaza prin inspectia amplasamentului din imediata apropiere a
obiectivului, in scopul identificarii tuturor cailor de acces care fac posibila parasirea rapida a zonei.

Obiectivul are deschidere catre Str. Jderului. Deoarece pe o raza de 10 m fata de intrare se afla
cai de acces care fac posibila parasirea zonei in cel putin trei directii diferite de deplasare, putem
considera ca, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila: Posibilitate
de disimulare/fuga rapida!

Punctajul ponderat: 5

Vecinatati
Cladirea care face obiectul prezentei analize are urmatoarele vecinatati:
La Nord: Case private si teren:
La Sud: Str. Bujorului:
La Est: Str. Jderului;
La Vest: Case private si teren

Beneficiar: BRAICAR SA T e e
Obiectiv: S.T.E.A. Vidin din Braila, Str. Jderului nr.2, Judetul Braila
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Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila:
Rezidentiala!
Punctajul ponderat: 3,75

Caracteristici locale exterioare
Obiectivul este situat in Braila, Str. Iderului nr.2, Judetul Braila.

Traficul auto si pietonal a fost monitorizat dup3 cum urmeazi:
. Timp de 30 de minute prin fata obiectivului au trecut 15 autovehicule si 10 pietoni, rezultand o
medie de 0,5 auto/minut, respectiv, 0,33 pietoni/minut.
Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriy i corespunde variabila:
Zona cu trafic pietonal sifsau rutier redus
Punctajul ponderat: 5

in total, la acest capitol, obiectivul a acumulat un punctaj ponderat:
21,25

ﬁEI‘IEﬁCIErBRA;ICA.RSA R Document confidential
Obiectiv: 5.T.E.A. Vidin din Braila, Str. Jderului nr.2, Judetul Braila .
Data: 28.03.2024 | Page 14 of 22
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9.2 CRITERII DE SECURITATE

9.2A PROTECTIE MECANO-FIZICA:

2.1. Zona de acces si zona perimetrali

Prin zona de acces in unitate se intelege locul amenajat cu elemente de inch idere nestructurale
destinate intrarii sau iesirii persoanelor. Caile de acces pot fi dedicate clientilor, angajatilor, transferului
valorilor sau mixte,

Accesul in curtea obiectivului se face de pe latura de est din str. Jderului o poarta in doua
canaturi confectionate din plasa de sarma pe structura metalica pentru accesul auto si pietonal. Pentru
accesul tramvaielor in incinta exista pe latura estica poarta culisanta confectionate din plasa de sarma
pe structura metalica. Portile de acces sunt dotate cu sisteme de inchidere cu zavor, lant si lacat.

Zona perimetrald reprezint3 limita fizics a constructiei, constituita din elemente fixe sau mobile,
cum ar fi: pereti, vitraje sau ferestre.

Obiectivul “STEA Vidin” din Braila, Str.Jderului nr.2, Judetul Braila este imprejmuit cu gard din
beton pe toate laturile,

Obiectivul este compus din cladiri construite din beton, zidarie groasa si alte materiale de
constructii (tabla).

Ferestrele si usile din cladirile din cadrul obiectivului sunt din elemente constructive necertificate,

Punctajele ponderate aferente se prezint3 dupa cum urmeazi:

2.2. Zona de tranzactionare

Zona de tranzactionare reprezinta spatiul in care operatorii manipuleaza valorile monetare sau
bunurile in relatia cu clientii.

In obiectiv nu se fac tranzactii comerciale. Nu exista puncte de incasare. Nu este necesar
compartiment operator si ghiseu de lucru cu clientii.

Avand in vedere OMAI 9/2013 privind intocmirea Analizei de Risc precum si Adresa IGPR - DOP
Nr. 445.683/S3 din 05.11.2015, in cazul in care anumite elemente de evaluare nu sunt aplicabile, se va
lua in calcul varianta cea mai favorabila, in privinta inexistentei riscului analizat.

Punctajele ponderate aferente se prezinta dupa cum urmeazi:

| ATENTIEI Detinerea fara drept, sustragerea, alterareo, maltipiicaree, distrugerea sau folosirea neautonzate sunt

INTERZISE!

Beneficiar: BRAICARSA
Obiectiv: S.T.E.A. Vidin din Braila, Str. Jderului nr.2, Judetul Braila
Data: 28.03.2024 Page 15 of 22
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2.3. Zona de depozitare

Zona de depozitare reprezinta spatiul special amenajat pentru pastrarea in siguranta a valorilor
monetare ori a bunurilor.
La obiectiv se depoziteaza materiale, piese, uleiuri, in depozite si magazii si combustibili in
rezervoare speciale. In cadrul obiectivului nu se fac incasari monetare, nu exista seif
Punctajele ponderate aferente se prezinta dupi cum urmeazi:

2.4. Zona de expunere

Zona de expunere reprezinta spatiul amenajat pentru prezentarea catre public, in conditii de
siguranta, a bunurilor sau valorilor.

Unitatea nu expune bunuri in vederea vizualizarii si comercializarii.

Punctajele ponderente aferente se prezinta dupa cum urmeaza:

2.5. Zona de transferuri

Zona de transfer reprezinta spatiile prin care se vehiculeaza valorile intre locul de depozitare si
alte zone interioare sau exterioare in cazul transportului.

In cadrul obiectivului nu se fac incasari monetare, deci nu se efectueaza transferuri de valori
monetare intre puncte intericare sau catre exterior.

Avand in vedere OMAI 9/2013 privind intocmirea Analizei de Risc precum si Adresa IGPR - DOP
Nr. 445.683/S3 din 05.11.2015, in cazul in care anumite elemente de evaluare nu sunt aplicabile, se va
lua in calcul varianta cea mai favorabila, in privinta inexistentei riscului analizat.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

2.6. Zona de procesare

Zona de procesare reprezinta spatiul special destinat si amenajat pentru prelucrarea, numararea

ATENTIE! Dehnereafnm drept, sustragerea, alterarea, mumphcarea, distrugerea sau folosirea nenmnmtesunt

INTERZISE!
Beneficiar: BRAICARSA T o cument confidential
Obiectiv: S.T.E.A. Vidin din Braila, Str. Jderului nr.2, Judetul Braila
Page 16 of 22
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si pregatirea pentru depozitare, alimentarea automatelor bancare sau transport al valorilor monetare.

Nu Estt.% necesara zona de procesare valori monetare deoarece in unitate nu se fac incasari.
Punctajele ponderate aferente se prezinta dupa cum urmeazi:

2.7. Zona echipamente de securitate

Zona echipamentelor de securitate reprezinta spatiul restrictionat accesului persoanelor
neautorizate, destinat amplasarii, functionarii sau monitorizarii unor astfel de echipamente.

La momentul evaluarii unitatea are instalate 2 subsisteme de alarmare la efractie si un sistem de
supraveghere video.

Subsistemele de alarmare la efractie protejaza:

- Cladire dispecerat + magazie ulei + atelier fir contact- centrala amplasata pe perete in camera
arhiva din cadrul cladirii dispeceratului.
- cladirea ateliere — centrala antiefractie amplasata pe perete in birou parter.

Echipamentele sistemului de supraveghere video sunt amplasate in camera arhiva din cadrul
cladirii dispeceratului, camera unde accesul persoanelor neautorizate este restrictionat, aceasta camera
fiind inchis3 permanent.

Punctajele ponderate aferente se prezinta dupa cum urmeazi:

2.8. Zona de tranzactii cu automate bancare

Zona de tranzactii cu automate bancare reprezinta spatiul in care clientii pot face operatiuni cu
numerar prin intermediul unui automat bancar, care nu presupune existenta unui operator.
in incinta unit3tii, nu exista ATM.

in total, la acest subcapitol, obiectivul a acumulat un punctaj ponderat: 12,45

9.2B SISTEME ELECTRONICE DE SECURITATE

2.9. Subsistem de detectie a efractiei

Structura subsistemului de alarmare la efractie este alcatuita din: centrala de alarma cu
tastaturile de operare, elementele de detectie, echipamentele de avertizare si semnalizare si alte
componente specifice acestui tip de aplicatii. Rolul functional al subsistemului este de a detecta
patrunderea in spatiile protejate a persoanelor neautorizate si de a sesiza starile de pericol din unitate.

' ATENTIE! Detinerea fara drept, sustragerea, &ii&nm&; ;nuttr‘pﬁmren, distrugerea sau foi‘nsiré&-fr;eumnmte sunt
E INTERZISE!

Beneficiar: BRAICAR | Document confidential
Obiectiv: 5.T.E.A. Vidin din Braila, Str. Jderului nr.2, Judetul Braila
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Unitatea are instalate 2 subsisteme de alarmare |a efractie:
1. Pentru Cladire dispecerat + magazie ulei + atelier fir contact -Subsistemul de alarmare la efractie
compus din centrala de efractie AMC K4/ P, tastatura de operare AMC K-LCD light PLUS, 4 detectoare de
prezenta SMILE 20, buton de panica fix pentru semnalizare stare de pericol personal si sirena de exterior
AMC Blade 01.
2. Pentru cladirea ateliere- centrala de efractie AMC K8/P cu 2 module de extensie cu 8 zone model
AMC KX-in, 2 tastaturi de operare AMC K-LCD light PLUS, 24 detectoare de prezenta SMILE 20 si 2 sirene
de exterior AMC Blade O1. Fiecare tastatura are cate o partitie. La prima tastatura armarea se va realiza
pentru spatiile din care salariatii pleaca la ora 15 si nu exista schimbul 2. L3 3 doua tastatura armarea se
face pentru spatiile din care salariatii pleaca de la schimbul 2 (ora 19).

Subsistemele de alarmare la efractie au fost proiectate si instalate de catre SC AMIBIOS SRL,
avand licenta IGPR nr. 1681/T din 03.06.2009 pentru proiectare, instalare si intretinere a sistemelor de
Securitate.

Proiectul sistemului de Securitate cu nr. 7 din 2021 este avizat de IP) Braila, nr aviz
112691/15.04.2022,

Subsistemele de alarmare la efractie nu sunt conectate la dispecerat de monitorizare
permanenta.

Punctajele ponderate aferente se prezintd dup3 cum urmeaz:

2.10. Subsistem TVCI

Subsistemul de televiziune cu circuit inchis are in componenta camerele video, echipamentele
de multiplexare, stocare si posibilitatea de vizualizare a imaginilor preluate, in vederea observarii /
recunoasterii / identificarii persoanelor.

Obiectivul are un sistem de supraveghere video proiectat si instalat de catre SC AMIBIOS SRL,
avand licenta IGPR nr. 1681/T din 03.06.2009 pentru proiectare, instalare si intretinere a sistemelor de
Securitate. Proiectul sistemului de Securitate cu nr. 8 din 2020 este avizat de IPJ Braila, nr aviz
112625/11.04.2022.

Sistemul este alcatuit

- DVR (Digital Video Recorder) cu 16 canale, DH-XVR5116H5-12

- 12 camere viden de exterior de 2 MP avand IR 80m, DH-HAC-HFW-1200TL-A

- stocarea imaginilor video se realizeazd pe HDD de 8 TB

Punctajele ponderate aferente se prezintd dup3 cum urmeaza:

; ﬁffﬁﬁéj Detmerea _fam drept, Sustmgeren, nli‘er_nreu, multiplicarea, distrugerea sau folosirea neautonzate sunt

. INTERZISE!

Beneficiar: BRAICARSA T I i " Document confidential
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2.11. Subsistem control acces:

Subsistemul de control al accesului cuprinde unitatea centrala, care gestioneaza punctele de
control, unitatile de comanda, cititoarele, incuietorile sau dispozitivele electromagnetice de actionare a
usilor, si are rolul de res*rictionare a accesului neautorizat in spatiile protejate.

Obiectivul nu are un sistem de control acces.

Punctajele ponderate aferente se prezinti dupa cum urmeaza:

in total, la acest subcapitol, obiectivul a acumulat un punctaj ponderat: 18

9.2.C. PAZA

2.12. Masuri asigurate cu personal uman

Unitatea are asigurata paza fizica, conform contractului, pus la dispozitie de beneficiar, nr 4976
cu firma SC X SERV SRL. Este plan de paza avizat de IPJ Braila cu nr. 373009 din 30.05.2022

Dispozitivul de paza este alcatuit dintr-un post temporar ce acopera perioada de luni pana
duminica intre orele 22.00-06.00.

2.13. Interventie

Unitatea nu are asigurata interventia in cazul unor evenimente.

2.14. Transporturi valori

Unitatea nu transporta valori monetare deoarece in cadrul obiectivului nu se fac incasari.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

in total, la acest subcapitol, obiectivul a acumulat un punctaj ponderat: 13,75

In total, la acest capitol, obiectivul a acumulat un punctaj ponderat: 44,2

| ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautonzate sunt.
' INTERZISE!

Beneficiar: BRAICARSA T - Document confidential
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9.3 CRITERII FUNCTIONALE
Depozitare numerar (noaptea) — unitatea nu depoziteaza valori monetare pe timp de noapte

Nivel mediu operatiuni cash/zi — in cadrul obiectivului nu se incaseaza valori monetare

Numar salariati: unitatea are 115 angajati.

Societatea nu are proceduri de lucru de securitate intocmite conform prevederilor legale.
Localitatea in cadrul careia se afla amplasat obiectivul este alimentata de la transformatorul
electric aflat in imediata apropiere iar intreruperile in alimentarea cu energie electrica sunt rare si
accidentale. Comunicatiile sunt asigurate prin linii de telefon mobile si fixe, localitatea avand acoperire
- cu semnal la nivel bun iar intreruperile sunt foarte rare. Sistemul de supraveghere video este dotat cu
' UPS pentru asigurarea functionarii echipamentelor din cadrul sistemului pe timpul minim prevazut de
lege in lipsa tensiunii electrice in reteaua electrica a localitatiifobiectivului,
Punctajele ponderate aferente se prezint3 dupa cum urmeaz:

in total, la acest capitol, obiectivul a acumulat un punctaj ponderat: 4,475

'_A TEHTIEJ' Detinerea fara dfept, sumgeré&, alterarea, hwfﬂpﬁmrea, drstrugerea sau folosirea heautmzm sunt

INTERZISE!
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9.4. APLICAREA ELEMENTELOR DE EVALUARE NENOMINALIZATE

Elementele de evaluare cu efect de crestere a riscului:

® Nu exista elemente rezonabile care sa duca la o crestere a riscului

TOTAL: 0 pct

Elementele de evaluare cu efect de scadere a riscului:

# Nu este necesara zona de procesare deoarece in unitate nu se incaseaza valori
monetare — Ipct;

» Unitatea nu are seif. nu e necesar detector de soc pe seif — Ipct;

» Nu este necesar Iransport de valori organizat deoarece in unitate nu se
incaseaza valori — 2pct;

# Pe timpul noptii personalul de paza poate interveni in cazul semnalizarii unei
efractii - Ipct;

TOTAL: 5 pet

in total, la acest capitol, obiectivul a acumulat un punctaj ponderat: -5

PUNCTAJUL TOTAL: 64,925
NIVEL DE RISC INACCEPTABIL

Obiectiv: S.T.E.A. Vidin din Braila, Str. Jderului nr.2, Judetul Braila
Data: 28.03.2024
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10.STABILIREA MASURILOR SUPLIMENTARE
SI A COSTURILOR ESTIMATE PENTRU IMPLEMENTARE

Avand in vedere prevederile grilei de evaluare prevazute in Anexa 12 a HG 301/2012 si a
concluziilor de mai sus, in scopul reducerii nivelului de risc sub pragul critic de 60%, asociat riscului de
securitate acceptabil, unitatea trebuie s3 adopte urmatoarele masuri:

1. Intocmirea unui contract de monitorizare a sistemului de alarmare la efractie, potrivit prevederilor

legale, cu o firma licentiata IGPR Acest contract va prevedea atat monitorizarea cat si interventia in
caz de evenimente.

Cost estimativ: 100 —300 lei (+ TVA)
2. Intocmirea unui protocol de securitate si insusirea acestuia de catre personalul unitatii;
3. Instalarea de etichete de avertizare privind incinta supravegheata video;
Urmare a masurilor specificate mai sus,
PUNCTAJUL TOTAL: 59,175!
NIVEL DE RISC ACCEPTABIL!

In conformitate cu art. 4, alin. (2) din Instructiunea nr 9/2013 Analiza de risc la securitate
fizica se inregistreaza la unitatea beneficiara iar termenul de implementare este de 60 de zile de la
asumarea acesteia de catre conducatorul unitatii.

Evaluator de risc la securitatea fizica, Beneficiar, »
S.C. AMIBIOS S.R. BRAICAR SA Braila
Director, Director,

Ing. Micu Stel Ing. Domniteanu Cristian

| ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautonzate sunt
! INTERZISE!
Beneficiar: BRAICARSA | Document confidential
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Adresi sediu social- E"L'HL"‘,‘

Adres3 obiectiy evaluat: s R e ﬂm'-'\-k ....... \ H.R.,ZI ....... RK.
Numér de ordine ONRC:- IOY.236 1597 ‘

i 1 LS R T

Daye entant

.;i}f-.'é;fffiféiii-%f%ﬁﬁféﬁ&ff.;fﬁiiﬁﬁfﬂi,P

——

Date cu caracter unctional

Vecini: Nord - e SO PR ATE
U ST B Yoo
Vest - E—*’?f“”w

Program lucru: ... By — - F e AR

Nivel mediu operatiuni cash/zi (in RON): et s es b oo

Plafon depozitare cash pe timp de noapte (in L S e S

Numar salariagi: 412

Existenta proceduri de lucru de securitate: DA / NU

Intreruperi alimentare energie electrici: ACCIDENTALE / FREEVENTE / DBSE

Linu'emperi comunicatii: ACCIDENTALE / FREEVENTE / BESE

_—

Societatea a fost spartd in ultimele 6 Iuni:}){«{ INU
Numir de incidente:
Bunurile sustrase- 7
Valoare prejudiciy:
Mod de operare:

Din societate ay fost sustrase bunuri, in timpul zilei, in ultimele 6 lunj- /NU
Numir de incidente: ....... ..
i ——
Valoare prejudiciu: 7
Mod de operare:

.................................................................................................................
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MASURI DE SECURITATE EXISTENTE

Laza
Obiectivul are asigurata paza fizica: DA / J(f
Tipul pazei: PROPRIE / FIRMA SPECIALIZATA / POHTHE+OCALA
Firmai specializati: Denumire - KS"&LHSM_-
Contract nrh-&% din .. 2Q. 03, 2-02-1 } I
Plan de paza avizat de polijie: DA / ¥

...................

Dispezitivul este format din ..fsr.,-..pnsturi de paza
Posturile de pazi sunt organizate astfel: 3 se
# Posturi temporare: 5\, Program: ... &% i e
# Posturi permanente: ........ Ee

Verificarea serviciului de pazi de citre beneficiar: DA /} :
Numele, prenumele, calitatea persoanei- i e F o WL

R\ S T S - o A
Sunteti mulfumit de serviciul prestat: DA I M
Motive: (se completeazd in ambele Situaii) ....cunriennnnnne

Sistem de alarmd antie 1
Obiectivul are instalat sistem de alarma antiefractie: DA / A
Firma care a instalat sistemul: P o VBley gl

........................................................................................

Contract nr. ¥\ %7 din . R& 22 202
Proiectul sistemului a fost avizat de politie: DA / N,b'/

Aviz nr.Ul2- /150y Lata-

Caracteristici functionale
Sistemul asigura detectia patruderii neautorizate in urmétoarele zone:
Zona de acces : DA Il)ﬂ:‘
Zona perimetrala exterioari (gard): PA /NU
Zona de depozitare: DA / W
Zona de procesare: DA / NU
Zona de expunere: DA / NU
Zona echipamentelor de securitate: DA / N/
s (o U : ST
Sistemul asiguri alarmarea stari de pericol a personalului (butoane de Ppanicd)

» Zona de trarzactionare: DA / NU

» Zona de depozitare: DA / NU

» Alte zone:
Sistemul asigurd semnalizarea forfarii seifului/casei de bani: pA/NU
Alarmele sunt transmise pe telefonul mobil al beneficiarului: DA / NU
Sistemul este conectat la Dispecerat de monitorizare si interventie: DA / NU

Denumire diSpecerat: ..........ooeeeuvmmvommereooeomeooooooo
Contractnr. ............... din 7
Sunteti mulfumit de serviciul prestat: DA / NU
Motive: (se completeaza in ambele K177 {1

VYYYVY VY
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Sistemul a generat alarme false in ultimele 6 Juni- DA / W
Acestea au fost de natura tehnica: DA /NU
De alta natura: DA / NU

A fost contactati o firmz specializati pentru remedierea alarmelor false})ﬁ /' NU
Existd contract de intretinere pentru sistemul de alarma: DA / NU
DSOS RN oot sttt i pmssse st
Contractnr. ......... . L
Periodicitatea verificarilor: LUNARA /TRIMESTRIALA / SEMESTRIAL A
Utilizatorii folosesc coduri de armare/dezarmare individualizate: DA / NU
| Codurile sunt schimbate periodic: DA / NU

Sistemn de supraveshere video

Obiectivul are instalat sistem de supraveghere video: DA.gﬁ
Firma care a instalat sistemul: ... 3¢ .M

.............................

Caracteristici functionale

Sistemul asigura supravegherea urmitoarelor zone:

Zona de acces : DA /

Zona perimetrald exterioard (gard): DA / N

Zona de depozitare: DA / )}ég

Zona de procesare: DA / NU

Zona de expunere: DA / NU

Zona echipamentelor de securitate: DA H>GG"

Zona de tranzactionare: DA / NU .

Sunte{i muljumit de performantele sistemului TVCI: DA / NG
Motive: (se completeazé in ambele L e e e

VVVYWVYYy

Obisnuiti sa vizionati inregistrarile: ZILNIC / SAPTAMANAL / UNEOR]
Va pricepeti sa efectuati urmatoarele actiuni la sistemul TVCI:

» Vizualizare imagini n timp real: DA / XU

# Vizualizare inregistrari: DA /

» Salvare inregistriri pe suport extern: DA / NU

Sistem de control acces

Obiectivul are instalat sistem de control acces: PA /NU
Firma care a instalat sistemul-
COnact . oo din o oo =

Caracteristici functionale

Sistemul asigura restrictionarea persoanelor neautorizate in urmatoarele zone:
» Zona de depozitare: DA / NU —>
» Zona de procesare: DA / NU
# Zona echipamentelor de securitate: DA /NU
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ljlsgde de interes institufional

Masurile existente de securitate vi se par eficiente: DA / NU
Motive: (se completeazd in ambele L
Intocmirea acestei analize de risc la securitate fizica este utila: DA / NU
Motive: (se completeazd in ambele situatii) 7

................................................................................................................

Vi asteptati ca aceasta analizi de risc <3 reducd costurile cu securitatea: DA / NU

Motive: (se completeazd in ambele situatii) )

Daci nu ar fi existat Legea nr. 333/2003, aji fi investit in securitate 7: DA / NU
Sunteti dispus si investiti in securitate pe viitor: DA / NU

........................................

Subsemnatul ... SENVS ... H‘H‘“"-— ...... , CNP “

proprie raspundere, cunoscénd prevederile art. 326 din Noul Codul Penal cu privire la falsul
in declaratii, c3 datele mentionate mai sus sunt cor

» declar pe

ecte si conforme cn realitatea,

Data: .23.c3.2924 Semnatura:
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