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1. PRECIZARI

In conformitate cu prevederile legale, prevazute de H.G. nr. 301/2012 privind normele
metodologice de aplicare a Legii 333/2003 referitoare la paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, Instructiunile MAI nr. 9/2013 privind efectuarea analizelor de risc la
securitatea fizica a unitatilor, intre SC BRAICAR 5Asi SC AMIBIOS SRL prin ing. Micu Stelian evaluator
de risc la securitatea fizica inregistrat in RNERSF la pozitia 800 au fost incheiate, semnate si asumate
urmatoarele:

Angajament de confidentialitate;
Contractul de prestari servicii;

Raportul de evaluare si tratare a riscurilor la securitatea fizica;
Grila de evaluare;

Documentele suport care au stat la baza elaborarii,, Raportului de evaluare si tratare a
riscurilor la securitatea fizica”, sunt:

e [nformatii generale;

® Chestionar privind amenintarile si vulnerabilitatile asociate securitatii fizice;
¢ (Contract pentru servicii de paza nr 4976 incheiat cu firma 5C X SERV SRL;

* Plan de paza cu avizul IP] Braila nr. 373010 din 30.05.2022;

® Proiect sisteme de Securitate nr. 7 din 2021 pentru subsisteme de alarmare la efractie cu aviz
IPJ nr. 112691 din 15.04.2022 si nr. 8 din 2020 pentru sistem de supraveghere video cu aviz
IP)nr. 112625 din 11.05.2022;

BRAICAR 5.A. cu sediul in Braila, Bdul. Independentei 10 BI. B2 Et. P, are ca obiect principal de
activitate transportul urban, suburban si metropolitan de calatori (CAEN: 4931). Societatea dipune de
mijloace de transport in comun care indeplinesc cerintele legale in domeniu.

Sectia de transport electric auto din Braila, Soseaua de Centura nr. 6-8, Judetul Braila cuprinde
dispeceratele de tramvai si auto, ateliere reparatii, ateliere intretinere si servicii revizii, magazii de piese,
scule, echipamente si materiale, statie alimentare cu carburanti precum si platforma betonata pentru
parcare autobuze si platforma garare tramvaie.

Sectia de Transport Electric Auto, desi este administrata de o institutie de interes publica, ea nu
este destinata publicului, deoarece aici se efectueaza reparatii si revizii ale mijloacelor de transport in
comun si dispecerizarea acestora.

In incinta are acces numai personalul angajat si in anumite situatii personalul din institutiile de
control ale statului si personalul extern care se ocupa de revizii, mentenante, reparatii la instalatii,
sisteme, constructii pe care personalul propriu nu este autorizat sa le efectueze.

In acest context obiectivul nu este incadrat in randul unitatilor care trebuie sa implementeze
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cerintele minime de securitate.

Evaluarea obiectivului a fost facuta in baza grilei specifice prevazuta in Anexa nr. 12 — (Grila de
evaluare a nivelului de risc pentru unitati fara cerinte minimale), in conformitate cu Instructiunile MAI
nr. 9 din 09/01.02.2013.

2. BIBLIOGRAFIE

Elaborarea raportului de evaluare si tratare a riscurilor la securitatea fizica a fost realizat in

baza prevederilor legale descrise in:

- Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor;

- H.G. nr. 301/2012 - Normele de aplicarea a Legii 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor;

- Standardul 150 31010/SR EN 31010 — Managementul Riscului —Tehnici
de evaluare a riscurilor;

- Documente/normative/informatii/proceduri/proiecte/contracte legate de
securitatea fizica a locatiei, puse la dispozitie de beneficiar;

- Documente/informatii/proceduri/contracte legate de securitatea fizica a
locatiei;
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3. TERMENI - DEFINITII

® analiza de risc la securitatea fizica — tehnica analitica folosita pentru a se identifica
amenintarile si vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau
libertatea persoanei ori care pot aduce prejudicii valorilor detinute de unitati, in scopul
determinarii impactului si evaluarii riscurilor de securitate si in baza careia se stabilesc
masurile necesare pentru limitarea sau eliminarea acestora;

® securitate fizica — starea de fapt in care riscul determinat de factorii de amenintare si
vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau libertatea persoanei
ori pot aduce prejudicii valorilor detinute de unitati, se situeaza la un nivel acceptabil;

® gmenintare — factor intern sau extern ce are capacitatea de a exploata vulnerabilitatea unei
unitati prin acte sau fapte ce creeaza dezechilibre ori instabilitati si genereaza stari de pericol
asupra vietii, integritatii corporale sau libertatii persoanelor ori valorilor detinute;

¢ wvulnerabilitate — caracteristica a arhitecturii, implementarii sau operarii activitatii unei
entitati, prin care aceasta este expusa distrugerii, agresiunii ori disfunctionalitatii in fata unei
amenintari.

® incident de securitate - evenimentul produs, avaand o evolutie necontrolata, care genereaza
efecte distructive asupra securitatii fizice a unei unitati si care necesita o actiune imediata
pentru restabilirea situatiei anterioare;

® masuri de securitate — componenta de baza a unei solutii de securitate, corespunzatoare
uneia sau mai multor amenintari si vulnerabilitati identificate conform analizei de risc;

® mecanisme de securitate — solutii care cuprind mai multe masuri de securitate, care
functioneaza conform unor scenarii predefinite, pentru securizarea unuia sau mai multor
obiective, atunci cand sunt amplasate in acelasi perimetru;

® sisteme de securitate - solutii la nivel de sistem pentru unitati cu multiple obiective de
securitate distribuite geografic in locatii diferite;

® riscul este 0 evaluare a probabilitatii ca o amenintare sa foloseasca cu succes o vulnerabilitate
si 53 produca o consecintd dezastruoasa;

® consecinta (in urma producerii unui eveniment) reprezinta gradul de impact asupra
intereselor celor implicati;

® parametri interni si externi care genereaza sifsau modifica riscurile la securitatea fizica a
unitatii — contextul care poate cuprinde, dar nu se limiteaza la:

& mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic,
natural si concurential, la nivel international, national, regional sau local;

factorii cheie si tendintele cu impact asupra obiectivelor organizatiei;
relatiile cu partile interesate, perceptiile si valorile acestora.
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4. NOMINALIZAREA UNITATII, OBIECTUL DE
ACTIVITATE AL ACESTEIA SI SCOPUL EVALUARII

Sectia de transport electric auto este amplasata in Braila, Soseaua de Centura nr. 6-8,
Judetul Braila. In cadrul acestui obiectiv isi desfasoara activitatea nu numar de 220 persoane.
Programul de lucru este de luni pana duminica: 04:30-23:30.

Datele de identificare

Beneficiar: BRAICAR S.A.

Sediul social: Braila, Bdul. Independentei 10 Bl. B2 Et. P;

Obiectiv: Sediu Central

Adresa obiectiv: Braila, Soseaua de Centura nr. 6-8, Judetul Braila;
Telefon:0239-614.401; e-mail: contact@braicar.ro;

CIF: RO 10597853

Obiectul de activitate
BRAICAR S.A. cu sediul in Braila Bdul. Independentei 10 Bl. B2 Et. P are ca obiect principal de
activitate transportul urban, suburban si metropolitan de calatori (CAEN: 4931).
In cadrul Sectiei de transport electric auto din Braila, Soseaua de Centura nr. 6-8, Judetul Braila
principalele activitati desfasurate sunt:
- Parcarea autobuzelor si gararea tranvaielor;
- reparatii si revizii la mijloacele de transport in comun
- dispecerizare autobuze si tramvaie
alimentare cu combustibil autobuze

Scopul evaluarii

Prezentul raport de evaluare si tratare a riscurilor la securitatea fizica, a fost elaborat in scopul
identificarii, evaluarii si cuantificarii gradului de risc asociat la obiectivul “Sectiei de transport electric
auto din Braila-S.T.E.A. Radu Negru” avand destinatia de punct de lucru.

Obiectivele evaluarii riscurilor la securitatea fizica constau in realizarea unei constientizari a
potentialelor amenintari de securitate fizica si a efectelor lor pentru obiectivul analizat in vederea
asigurarii:

® |Indeplinirea prevederilor legale, stabilite prin Legea 333/2003, HG nr. 301/2012 si
Instructiuni nr. 9 a M.A.| din 2013:;

® Identificarii amenintarilor si vulnerabilitatilor care pot pune in pericol viata,
integritatea corporala sau libertatea persoanei ori care pot aduce prejudicii valorilor
detinute;

® Determinarii impactului si evaluarii riscurilor de securitate;

® Informarii conducerii obiectivului, personalului acestuia si autoritatilor publice;

® Nivelului minim de securitate prevazut de legislatia in vigoare:

® Alinierii la cerintele legale in materie;

® Stabilirii masurilor necesare pentru limitarea sau eliminarea riscurilor de securitate;

Beneficiar: BRAICAR - | Document confidential
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5. AMPLASAREA GEOGRAFICA A UNITATII,

VECINATATI, CAl DE ACCES, ALTI FACTORI

EXTERNI, CU IMPACT ASUPRA ACTIVITATII
UNITATII

Vecinatati
Obiectivul analizat este situat in Braila, Soseaua de Centura nr. 6-8 si are urmatoarele vecinatati:
La Nord: str. Castanului;
La Sud: Soseaua de Centura;
La Est: SC START SA-Autobaza 4;
La Vest: Str.Grigore Alexandrescu:

Caracteristici, constructii si amenajari:

Obiectivul este compus din cladiri construite din beton, zidarie groasa si alte materiale de
constructii (tabla, panouri din tabla), avand urmatoarele destinatii: cabina poarta (dispecerat soferi),
dispecerat tramvaie, ateliere reparatii, ateliere intretinere si servicii revizii, magazii de piese, scule,
echipamente si materiale, cladire birouri, statie alimentare cu carburanti. In incinta obiectivului sunt
amplasate platforma betonata pentru parcare autobuze si platforma garare tramvaie.

Magazie piese auto + magazie ulei auto — sunt confectionate din tabla, fiecare magazie are o
singura usa de acces, cu acces de pe latura vestica. Usa de la magazia de piese este metalica, in doua
canaturi, este prevazuta la suprafetele vitrate cu gratii din sarma, cu butuc tip yala si zavor pentru
inchidere. Usa de la magazia de ulei auto este confectionata din tabla (plina), in doua canaturi,
prevazuta cu sistem mecanic cu lacat pentru inchidere. Magazia de ulei nu are suprafete vitrate.
Magazia de piese auto are ferestre situate pe latura vestica. In cadrul Magaziei de piese auto se afla
biroul gestionarului in care se afla amplasate echipamentele sistemului de supraveghere video. Accesul
in acest birou este restrictionat persoanelor neautorizate, usa fiind prevazuta cu butuc tip yala pentru
inchidere. In prelungirea magaziilor mai sus prezentate se mai afla trei magazii in care sunt depozitate
materiale si piese scoase din uz (casate) fira valoare contabila.

Cladirea de birouri si dispeceratul tramvaie sunt amplasate in partea de nord vest ale
obiectivului STEA Radu Negru. Cladirea de birouri este confectionata din zidarie groasa |(caramida), este
compartimentata in Birou sef sectie, Birou impiegat, arhiva, atelier, grup sanitar si hol. Usa de intrare,
protejata pe exterior de un grilaj metalic, este prevazuta cu butuc pentru inchidere. Ferestrele cladirii de
birouri sunt prevazute cu gratii metalice. Clidirea Dispeceratului tramvaie, construita din zidarie, este
compartimentata in birou dispecer si sala asteptare vatmani, accesul se face pe o usa metalica
prevazuta cu butuc tip yala pentru inchidere. Ferestrele biroului dispecerului sunt din tamplarie pvc,
fereastra de la sala vatmanilor este din tamplarie lemn,

Cladire ateliere este constructie din zidarie, cu regim de indltime parter + etaj partial. La etaj se
afla un atelier bobinat cu acces separat din curte de pe latura de vest pe scara exterioara si vestiar cu
acces de pe latura estica a cladirii pe scara interioara. Parterul cladirii este compartimentat in: camera

, ATENTIE! Detinerea fara drept, wﬁtragerea, alterarea, mu.*tipﬁc&mn, disrmgeréu sau folosirea neautonzate sunt
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flux (accesul in aceasta zona este permanent), atelier reparatii, atelier reparatii boghiuri tramvai, birou
impiegat, hol 2 {(acces zona de vest), atelier strungarie, grup sanitar, spalator, birou maistru, hol 1(acces
zona de est), atelier electric, atelier acumulatori, atelier reparatii motoare, atelier auto. Accesul
principal in cladire amplasat pe latura de est se face pe o usa metalica in doua canaturi prevazuta cu
butuc tip yala pentru inchidere. Exista acces in clidire pe latura vestica, pe o usa metalica in doua
canaturi, prevazuta cu lacat si zavor pentru inchidere. In atelierul de reparatii exista 5 usi de acces auto,
din tabla, in doua canaturi amplasate pe latura de nord prevazute cu sisteme mecanice cu lacat 5i
zavoare. Exista si usa de acces persoane inglobata in cadrul unei usi pentru acces auto. in atelierul de
reparatii boghiuri tramvai sunt 2 usi de acces auto, din tabla, in doua canaturi amplasate pe latura de
nord, prevazute cu sisteme mecanice cu lacat si zavoare, Exista si usa de acces persoane inglobata in
cadrul unei usi pentru acces auto. Ferestrele de la atelierul de strungarie, atelierul de bobinat, atelier
acumulatori, birou maistru sunt protejate de gratii metalice

Imprejmuire:
Obiectivul este imprejmuit cu gard din beton pe laturile de nord, sud si est iar pe latura vestica
cu gard din sarma.

Sisteme de alimentare cu energie electrica si iluminat:
Obiectivul este racordat la sistemul public de alimentare cu energie electrica, printr-un
transformator de 250 KVA.

Cai de acces:

Accesul in obiectiv se face de pe latura de sud din soseaua de centura pe o poarta culisanta
confectionata din plasa de sarma pe structura metalica. Mai exista portile batante, confectionate din
plasa de sarma pe structura metalica, de acces a tramvaielor din strada Grigore Alexandrescu. Portile de
acces sunt dotate cu sisteme de inchidere cu lant si lacat.

Factori externi cu impact asupra activitatii unitatii:
Mediul cultural / demografic / social / politic international / national / regional [ local:

Criza economica la nivel mondial determina proliferarea criminalitatii indreptata cu precadere
spre mediul financiar, atat sub forma unor actiuni savarsite de infractori individuali (jaf cu sau fara
amenintarea cu arme, furt din spatii deschise, tentative de patrundere prin efractie), cat si sub forma
unor actiuni ale unor grupuri organizate;

Mediul financiar & economic: international / national / regional / local:

Continuarea crizei economice la nivel mondial, cu impact asupra economiei nationale si asupra mediului
financiar, reducerea bugetelor pentru investitii inclusiv pentru securitate fizica.

A TENTIE! Deﬁﬁerea fara dre;:t, susm:rgerea,'aﬂemreu, mﬁlrﬁﬁﬁmren, distrugerea sau j'uj'u&:‘rea neaulanzﬁte sunt
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6. CADRUL ORGANIZATIONAL INTERN, POLITICI SI
RESPONSABILITATI PRIVIND SECURITATEA
FIZICA A UNITATII

Conceptul de securitate organizat in cadrul obiectivului este constituit dintr-un ansamblu
integrat de masuri organizatorice, tehnice si procedurale care au ca scop realizarea securitatii fizice a
unitati.

In prezent, securitatea fizica a intregului obiectiv se asigura astfel:

a) Prin resurse interne:

- sisteme mecanice de inchidere: lacate, lanturi, zavoare, yale butuc;

- sisteme mecano-fizice de protectie: gratii metalice pentru unele ferestrele; grilaje metalice la unele usi;
- sisteme electronice de Securitate: subsisteme de alarmare la efractie, sistem de supraveghere video.

- contract cu firma licentiata in domeniul pazei obiectivelor.

b) Pe linia managementului riscului si al gestionarii securitatii fizice, unitatea are in structura
organizationala o persoana nominalizata, subordonata direct directorului general.

| ATENTIE! Detinerea fnm d}e'ﬁ'i_'.' sustragerea, alterarea, h:u!ifpﬁcaren, distrugerea sau folosirea neautonzate sunt
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7. IDENTIFICAREA INFRACTIUNILOR ASOCIATE
RISCURILOR POTENTIALE CARE SE POT
MANIFESTA IN CADRUL UNITATII, CORELAREA CATEGORIILOR DE
RISC CU SURSELE
ACESTORA SI SFERELE DE IMPACT IN CARE SE
POT PRODUCE

Potrivit intentiei legiuitorului, prin cele 2 acte normative care stau la baza prezentei evaluari,
H.G. nr. 301/2012, respectiv Instructiunile MAI nr. 9/2013, s-a urmarit identificarea si tratarea
riscurilor care, prin potentialul lor de manifestare, vizeaza urmatoarele categorii de infractiuni
prevazute de Codul Penal:

Tipul amenintarii Denumirea infractiunii Forma agravanta

D catre o persoana mascata, deghizata sau
Lravestita

In timpul noptii

De doua sau mai multe persoane impreuna
D o persoana avand asupra sa o arma, o
substanta narcotica ori paralizanta

De 2 sau mai multe persoans impreuns

De o persoana avand asupra sa 0 arma sau
o substanla narcotica

De catre o persoana mascata, deghizata sau
travestita

Intr-un loc public

In timpul nopti

Prin efractie, escaladare sau prin folosirea
fara drepl a unei chei adevarate o a unei
chel mincinoase

Talharia - Art. 211 C.P

Infractium contra
patrimoniului

Furtul - Art, 208 - 209 C.P

Distrugerea - Art. 217 -219C.P

. ATENTIE! Detinerea _fam drept, sustragerea, al‘rerﬁ're.':r', mul'rip-'lc&rea, distrugerea sou folosirea neautonzate sunt
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8. ANALIZAREA RISCURILOR IDENTIFICATE

Analizarea riscurilor identificate a fost efectuata prin prisma parametrilor interni si externi
care genereaza sifsau modifica riscurile la securitatea fizica a companiei, respectiv:

» Mediul cultural, social, de reglementare, financiar, tehnologic, natural si concurential,
la nivel national, regional sau local;

& Factorii cheie cu impact asupra securitatii fizice a obiectivului;
* Prevederile legislative;
® Principiile de organizare si reglementarile interne ale companiei;
® Principiile de management a riscurilor.
Consideram ca riscurile trebuie sa fie luate in calcul datorita urmatoarelor aspecte:

- Amplasarii obiectivului intr-o locatie cu un coeficient de criminalitate specifica RIDICAT;
http://www.politiaromana.ro/files/pages files/Coeficienti criminalitate IPJ Braila 2023.pdf

- Pastrarea si asigurarea unui climat optim de securitate in privinta clientilor, angajatilor,
vizitatorilor si partenerilor de afaceri.

Metoda folosita pentru evaluarea riscurilor identificate a fost "Analiza preliminara a pericolelor —
PHA-1", conform notiunilor din standardul SR-EN 31010.

i INTERZISE!
Beneficiar: BRAICAR SA o Document confidential
Obiectiv: 5.T.E.A. Radu Negru din Braila, Soseaua de Centura nr. 6-8, Jud. Br.
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9. ESTIMAREA RISCURILOR
LA SECURITATEA FIZICA

Estimarea riscurilor la securitatea fizica s-a efectuat prin incadrarea obiectivului in grila de
evaluare si cuantificare a gradului de risc prevazuta in anexa nr. 12 din Instructiunile MAI nr.
09/01.02.2013, care constituie Anexa 1 la prezentul raport.

Corespunzator incadrarii, valoarea obtinuta in grila este de 59,925 rezultand faptul ca in prezent
riscul de securitate rezultat pentru obiectivul analizat, este unul acceptabil.

Riscurile identificate au fost estimate in matricea de mai jos, pe baza calculului dintre
probabilitatea de manifestare a unui risc si coeficientul de impact al acestuia, folosind urmatoarele scale:

Scala de masurare a probabilitatii:

Matrice de evaluare a riscurilor:

PERMANENTA, S

FOARTE RIDICATA : : ]
RIDICATA T e
MEDIE : e g
REDUSA i =

FOARTE REDUSA g
INEGLIJABILA

PROBABILITATE

OARTE
RIDICAT IDICAT RITIC

EGLUABIL

Legenda:

ivel de risc acceptat (Intre 1 si 60 de puncte, conform grilei).
ivel de risc inacceptabil | Intre 60 si 100 puncte, conform grilei)

| ATENTIE! Detinerea fara drept, sustmgere&,mu.ffemrea, mufﬁplfcaé&, distrugerea sau fnfuﬁ?éﬁ'mutunzm sunt
INTERZISE!
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9.1 CRITERII SPECIFICE

CARACTERISTICI UNITATE

Criminalitate caracteristica zonala

Obiectivul este situat in judetul Braila.

Conform situatiei “Coeficientiilor de criminalitate specifica la nivel de judete pentru anul 2023"
postat3 pe site-ul Politiei Romane, judetul Braila se afla la pozitia 9, avand coeficientul de criminalitate:
SCAZUT.

Prin urmare, i Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila:
Unitate situatd in judet cu ratd a criminalitatii scazuta!

Punctajul ponderat: 2.5

Criminalitate caracteristica locala
Obiectivul este situat in Braila, Soseaua de Centura nr. 6-8, Judetul Braila.

Conform situatiei “Coeficientiilor de criminalitate specificd la nivelul judetului Braila pentru anul
2023" postatd pe site-ul I.P.J. Braila, municipiul Braila se afla la pozitia 1, avand coeficientul de
criminalitate: RIDICAT.

https://br.politiaromana.ro/files/pages_files/Coeficien3:C8%9Bi_de_criminalitate_2023.pdf

Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila:
Municipiu cu o ratd a criminalitdtii ridicata!

Punctajul ponderat: 5

Accesibilitate

Elementul accesibilitate se evalueaza prin inspectia amplasamentului din imediata apropiere a
obiectivului, in scopul identificarii tuturor cailor de acces care fac posibila parasirea rapida a zonei.

Obiectivul are deschidere catre Soseaua de Centrura. Deoarece pe o raza de 25 m fata de intrare
nu se afla cai de acces care fac posibila parasirea zonei in cel putin trei directii diferite de deplasare,
putem considera ca, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila:
Posibilitate de disimulare/fuga greoaie!

Punctajul ponderat: 2,5

Vecinatati
Cladirea care face obiectul prezentei analize are urmatoarele vecinatati:
La Nord: str. Castanului;
La Sud: Soseaua de Centura;
La Est: SC START 5A-Autobaza 4;
La Vest: S5tr.Grigore Alexandrescu:

| ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautonzate sunt
| INTERZISE!
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Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila:
Spatii comerciale faro paza!
Punctajul ponderat: 3,75

Caracteristici locale exterioare
Obiectivul este situat in Braila, Soseaua de Centura nr. 6-8, Judetul Braila.

Traficul auto si pietonal a fost monitorizat dup3 cum urmeaza:
. Timp de 30 de minute prin fata obiectivului au trecut 85 autovehicule si O pietoni, rezultdnd o
medie de 2,83 auto/minut, respectiv, 0 pietoni/minut.
Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila:
Zona cu trafic pietonal si/sau rutier intens
Punctajul ponderat: 2.5

in total, la acest capitol, obiectivul a acumulat un punctaj ponderat:
16,25

:_-hTEHnE ! Detinerea fara drépt, sustragerea, u."terare&, mu.ftipﬁmmu:distmgeréu sau fnlnsfréa neautonzate sunt
INTERZISE!
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9.2 CRITERII DE SECURITATE

9.2A PROTECTIE MECANO-FIZICA:

2.1. Zona de acces si zona perimetrald

Prin zona de acces in unitate se intelege locul amenajat cu elemente de inchidere nestructurale
destinate intrarii sau iesirii persoanelor. Ciile de acces pot fi dedicate clientilor, angajatilor, transferului
valorilor sau mixte.

Accesul in obiectiv se face de pe latura de sud din soseaua de centura pe o poarta culisanta
confectionata din plasa de sarma pe structura metalica. Mai exista portile batante, confectionate din
plasa de sarma pe structura metalica, de acces a tramvaielor din strada Grigore Alexandrescu. Portile de
acces sunt dotate cu sisterme de inchidere cu lant si lacat.

Zona perimetrald reprezinta limita fizica a constructiei, constituita din elemente fixe sau mobile,
cum ar fi: pereti, vitraje sau ferestre.

Obiectivul este imprejmuit cu gard din beton pe laturile de nord, sud si est iar pe latura vestica
cu gard din sarma.

Obiectivul este compus din cladiri construite din beton, zidarie groasa si alte materiale de
constructii (tabla).

Ferestrele si usile din cladirile din cadrul obiectivului sunt din elemente constructive necertificate.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

2.2. Zona de tranzactionare

Zona de tranzactionare reprezintd spatiul in care operatorii manipuleaza valorile monetare sau
bunurile in relatia cu clientii.

In obiectiv nu se fac tranzactii comerciale. Nu exista puncte de incasare. Nu este necesar
compartiment operator si ghiseu de lucru cu clientii.

Avand in vedere OMAI 9/2013 privind intocmirea Analizei de Risc precum si Adresa IGPR - DOP
Nr. 445.683/53 din 05.11.2015, in cazul in care anumite elemente de evaluare nu sunt aplicabile, se va
lua in calcul varianta cea mai favorabila, in privinta inexistentei riscului analizat.

Punctajele ponderate aferente se prezint3 dupa cum urmeaza:

INTERZISE!

Beneficiar: BRAICAR SA o Document confidential
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2.3. Zona de depozitare

Zona de depozitare reprezinta spatiul special amenajat pentru pastrarea in siguranta a valorilor
monetare ori a bunurilor.

La obiectiv se depoziteaza materiale, piese, uleiuri, in depozite si magazii si combustibili in
rezervoare speciale. In cadrul obiectivului nu se fac incasari monetare, nu exista seif

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

2.4. Zona de expunere

Zona de expunere reprezinta spatiul amenajat pentru prezentarea catre public, in conditii de
siguranta, a bunurilor sau valorilor.

Unitatea nu expune bunuri in vederea vizualizarii si comercializarii.

Punctajele ponderente aferente se prezinta dupa cum urmeaza:

2.5. Zona de transferuri

Zona de transfer reprezinta spatiile prin care se vehiculeaza valorile intre locul de depozitare si
alte zone interioare sau exterioare in cazul transportului.

In cadrul obiectivului nu se fac incasari monetare, deci nu se efectueaza transferuri de valori
monetare intre puncte interioare sau catre exterior.

Avand in vedere OMAI 9/2013 privind intocmirea Analizei de Risc precum si Adresa IGPR - DOP
Nr. 445.683/53 din 05.11.2015, in cazul in care anumite elemente de evaluare nu sunt aplicabile, se va
lua in calcul varianta cea mai favorabila, in privinta inexistentei riscului analizat.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

2.6. Zona de procesare

Zona de procesare reprezinta spatiul special destinat si amenajat pentru prelucrarea, numararea

ATENTIE! Detinerea _fnr:;'drepf;"mmsmu, alterarea, mﬁiﬁpﬁméa, distrugerea sou folosirea neautonzate sunt
INTERZISE!
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si pregatirea pentru depozitare, alimentarea automatelor bancare sau transport al valorilor monetare.
Nu este necesara zona de procesare valori monetare deoarece in unitate nu se fac incasari.
Punctajele ponderate aferente se prezintd dupa cum urmeaza:

2.7. Zona echipamente de securitate

Zona echipamentelor de securitate reprezinta spatiul restrictionat accesului persoanelor
neautorizate, destinat amplasarii, functionarii sau monitorizarii unor astfel de echipamente.
La momentul evaluarii unitatea are instalate 3 subsisteme de alarmare la efractie si un sistem de
supraveghere video.
Subsistemele de alarmare la efractie protejaza:
- magazia de piese si magazia de ulei — centrala antiefractie amplasata pe perete in birou
gestionar.
- dispecerat tramvaie si birou sef sectie - centrala amplasata pe perete in birou sef sectie.
- cladirea ateliere — centrala antiefractie amplasata pe perete in birou impegat.
Echipamentele sistemului de supraveghere video sunt amplasate in biroul gestionarului din
cadrul magaziei de piese, birou in care accesul persoanelor neautorizate este restrictionat
Punctajele ponderate aferente se prezint3 dupa cum urmeazi:

2.8. Zona de tranzactii cu automate bancare

Zona de tranzactii cu automate bancare reprezinta spatiul in care clientii pot face operatiuni cu
numerar prin intermediul unui automat bancar, care nu presupune existenta unui operator.
In incinta unitatii, nu exista ATM.

in total, la acest subcapitol, obiectivul a acumulat un punctaj ponderat: 12,45

9.2B SISTEME ELECTRONICE DE SECURITATE

2.9. Subsistem de detectie a efractiei

Structura subsistemului de alarmare la efractie este alcatuita din: centrala de alarma cu
tastaturile de operare, elementele de detectie, echipamentele de avertizare si semnalizare si alte
componente specifice acestui tip de aplicatii. Rolul functional al subsistemului este de a detecta
patrunderea in spatiile protejate a persoanelor neautorizate si de a sesiza starile de pericol din unitate.

. ATENTIE! Detinerea fara Hmpg sunmgereﬁ, alterarea, multiplicarea, drstmgerea sau fphﬁm neautnﬂinfe sunt

INTERZISE!
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Unitatea are instalate 3 subsisteme de alarmare la efractie:

1. Pentru magazia de piese si magazia de ulei -Subsistemul de alarmare la efractie compus din centrala
de efractie AMC K4/P tastatura de operare AMC K-LCD light PLUS, 5 detectoare de prezenta SMILE 20/P,
sirena de exterior AMC Blade 01.

2. Pentru Dispecerat Tramvaie si Birou sef sectie - Subsistemul de alarmare la efractie compus din
centrala de efractie AMC K4/P, 2 tastaturi de operare AMC K-LCD light PLUS, 7 detectoare de prezenta
SMILE 20, buton de panica fix pentru semnalizare stare de pericol personal si 2 sirene de exterior AMC
Blade 01.

3. Pentru cladirea ateliere- centrala de efractie AMC K8/P cu 3 module de extensie cu 8 zone model
AMC KX-in, 2 tastaturi de operare AMC K-LCD light PLUS, 27 detectoare de prezenta SMILE 20, buton de
panica fix pentru semnalizare stare de pericol personal si 2 sirene de exterior AMC Blade 01. Prima
tastatura are o singura partitie, armarea se va realiza pentru spatiile din care salariatii pleaca la ora 15 si
nu exista schimbul 2. A doua tastatura are doua partitii, una la care armarea se face pentru spatiile din
care salariatii pleaca de la schimbul 2 (ora 23) si una care se va efectua armarea cind nu va mai fi
personal in atelierul de reparatii. Activitatea beneficiarului (transport local) presupune uneori prezenta
salariatilor in atelierul de reparatii si noaptea.

Subsistemele de alarmare la efractie au fost proiectate si instalate de catre SC AMIBIOS SRL,
avand licenta IGPR nr. 1681/T din 03.06.2009 pentru proiectare, instalare si intretinere a sistemelor de
Securitate,

Proiectul sistemului de Securitate cu nr. 7 din 2021 este avizat de IPJ Braila, nr aviz
112691/15.04.2022.

Subsistemele de alarmare la efractie nu sunt conectate la dispecerat de monitorizare
permanenta.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

2.10. Subsistem TVCI

Subsistemul de televiziune cu circuit inchis are in componenta camerele video, echipamentele
de multiplexare, stocare si posibilitatea de vizualizare a imaginilor preluate, in vederea observarii /
recunoasterii / identificarii persoanelor.

Obiectivul are un sistem de supraveghere video proiectat si instalat de catre SC AMIBIOS SRL,
avand licenta IGPR nr. 1681/T din 03.06.2009 pentru proiectare, instalare si intretinere a sistemelor de
Securitate. Proiectul sistemului de Securitate cu nr. 8 din 2020 este avizat de IPJ Braila, nr aviz
112625/11.04.2022.

Sistemul este alcatuit

- DVR (Digital Video Recorder) cu 32 canale, DH-XVR5232AN-X

. ATENTIE! Detinerea fara drept, Sﬁ&hugemu, a!remﬁa, mu."l:ipﬁmre&, n‘istrugema sau jbfuweur neautonzate sunt
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- 12 camere video de exterior de 2 MP avand IR 80m DH-HAC-HFW-1200TL-A i
- stocarea imaginilor video se realizeaza pe HDD de B TB.
Punctajele ponderate aferente se prezintd dupa cum urmeaza:

2.11. Subsistem control acces:

Subsistemul de control al accesului cuprinde unitatea centrala, care gestioneaza punctele de
control, unitatile de comanda, cititoarele, incuietorile sau dispozitivele electromagnetice de actionare a
usilor, si are rolul de restrictionare a accesului neautorizat in spatiile protejate.

Obiectivul nu are un sistem de control acces.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

in total, la acest subcapitol, obiectivul a acumulat un punctaj ponderat: 18

9.2.C. PAZA

2.12. Masuri asigurate cu personal uman

Unitatea are asigurata paza fizica, conform contractului, pus la dispozitie de beneficiar, nr 4876
cu firma SC X SERV SRL. Este plan de paza avizat de IPJ Braila cu nr. 373010 din 30.05.2022

Dispozitivul de paza este alcatuit din doua posturi temporare ce acopera perioada de luni pana
duminica intre orele 22.00-06.00.

2.13. interventie

Unitatea nu are asigurata interventia in cazul unor evenimente.
2.14. Transporturi valori
Unitatea nu transporta valori monetare deoarece in cadrul obiectivului nu se fac incasari.

Punctajele ponderate aferente se prezintd dupa cum urmeaza:

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautonzate sunt
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In total, la acest subcapitol, obiectivul a acumulat un punctaj ponderat: 13,75

In total, la acest capitol, obiectivul a acumulat un punctaj ponderat: 44,2
9.3 CRITERII FUNCTIONALE

Depozitare numerar (noaptea) — unitatea nu depoziteaza valori monetare pe timp de noapte

Nivel mediu operatiuni cash/zi - in cadrul obiectivului nu se incaseaza valori monetare

Numar salariati: unitatea are 220 angajati.

Societatea nu are proceduri de lucru de securitate intocmite conform prevederilor legale.

Localitatea in cadrul careia se afla amplasat obiectivul este alimentata de la transformatorul
electric aflat in imediata apropiere iar intreruperile in alimentarea cu energie electrica sunt rare si
accidentale. Comunicatiile sunt asigurate prin linii de telefon mobile si fixe, localitatea avand acoperire
cu semnal la nivel bun iar intreruperile sunt foarte rare. Sistemul de supraveghere video este dotat cu
UPS pentru asigurarea functionarii echipamentelor din cadrul sistemului pe timpul minim prevazut de
lege in lipsa tensiunii electrice in reteaua electrica a localitatii/obiectivului.

Punctajele ponderate aferente se prezinti dup3 cum urmeazs:

in total, la acest capitol, obiectivul a acumulat un punctaj ponderat: 4,475

| ATENTIE! Detinerea fara drept, sustragerea, alterarea, multipiicarea, distrugerea sau folosirea eautonsate sunt
; INTERZISE!
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S.4. APLICAREA ELEMENTELOR DE EVALUARE NENOMINALIZATE

Elementele de evaluare cu efect de crestere a riscului:

® Nu exista elemente rezonabile care sa duca la o crestere a riscului

TOTAL: 0 pct

Elementele de evaluare cu efect de scidere a riscului:

# Nu este necesara zona de procesare deoarece in initate nu se incaseaza valori
monetare — Ipct;

» Unitatea nu are seif, nu e necesar detector de soc pe seif — Ipct;

» Nu este necesar transport de valori organizat deoarece in unitate nu se
incaseaza valori — 2pei;

# Pe timpul noptii personalul de paza poate interveni in cazul semnalizarii unei
efractii - Ipct;

TOTAL: 5 pct

In total, la acest capitol, obiectivul a acumulat un punctaj ponderat: -5

PUNCTAJUL TOTAL: 59,925
NIVEL DE RISC ACCEPTABIL
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10.STABILIREA MASURILOR SUPLIMENTARE
SI A COSTURILOR ESTIMATE PENTRU IMPLEMENTARE

Avand in vedere prevederile grilei de evaluare prevazute in Anexa 12 a HG 301/2012 si a
concluziilor de mai sus, nivelul de risc este sub pragul critic de 60%, asociat riscului de securitate
acceptabil, unitatea nu trebuie si adopte alte masuri de Securitate pentru scaderea riscului dar poate
implementa unele masuri legale, organizatorice:

- Incheierea unui contract pentru mentenanta sistemelor de Securitate cu firma licentiate IGPR

- Instalarea de etichete/ placute de avertizare privind incinta supravegheata video.

- Programe periodice privind instruirea personalului ce opereaza cu sistemele de Securitate.

In conformitate cu art. 4, alin. (2) din Instructiunea nr 9/2013 Analiza de risc la securitate fizica se
inregistreaza la unitatea beneficiara iar termenul de implementare este de 60 de zile de la asumarea
acesteia de catre conducatorul unitatii.

Evaluator de risc la securitatea fizica, Beneficiar,

S.C. AMIBIOS S.R-L, BRAICAR SA Braila
Director, Director,

Ing. Micu Stelian | Ing. Domniteanu Cristian
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CHESTIONAR

pentru realizarea Analizei de risc la securitate fizicd

Date societate

Denumire: .............2C.. BRMCAR. SA

Adresﬁsediusociai:..,,,..Q.F:.ﬁkﬁ o ﬁ'b“l Idﬂﬂﬂ-&bﬁf‘ﬁ HL[O N- h?- P
Adresd obiectiv evaluat: .....3S 3., 8%, ¢®Tea n A’ ';LI.M\.A

...........................................................................................................

Numir de ordine ONRC: 22 . 13& 19992
CUL...... 2R 1832385y

Date reprezentant

Nume: .......... “-'E""-’-I
Prenume: ........ """'-U"”""‘--
Calitatea: ....... S €. 328y 55”

Date cu caracter functional

Vecini: Nord - ... STR . TASTABUSl
SUd = oo D05, BE. TOATIKE .
Vest - ............n7Tn . "‘*""‘-“ME ""”“"""""’MT'-”.

Nivel mediu operatiuni cash/zi (i1 RONJ: .......o.ooooe e
Plafon depozitare cash pe timp de noapte (it RONJ: ..o,
Numar salariati: .22, . ...

Existenta proceduri de lucru de securitate: DA / NU

Intreruperi alimentare energie electrica: ACCIDENTALE / FREEVENTE / BESE

Intreruperi comunicatii: ACCIDENTALE / FREEVENTE / DESE

Date cu caracter operativ
Societatea a fost sparti in ultimele 6 luni: PA / NU
Numidr de incidente: ........................
Bunurile sustrase: 7
IO Gl ORI, s e B e s

Dm societate au frc-st sustrase bunun in t:mpu[ zllr.:i in ultzmcle ﬁ lum })A’f I\Ll
Numdr de incidente: .
Bunurile sustrase: ..............
Valoare prefudichs: ..o il i
Mod de operare: ........ccco.oveeeceeieeceeeee e,
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MASURI DE SECURITATE EXISTENTE

Paza
Obiectivul are asigurata paza fizica: DA /?
Tipul pazei: PRORRIE / FIRMA SPECIALIZATA / POHFH4-OCALA
Firmi specializati: Denumire - ........ X . SS0y el
Contract nr. HA ¥adin . 30..25. 2022
Plan de pazi avizat de politie: DA ?d
Aviznr2F3el0 . din.. 3. 2.09 2oz

Dispozitivul este format din . Z.... posturi de pazi
Posturile de pazi sunt organizate astfel: o w
> Posturi temporare: .. &~ Program: 22"0"
# Posturi permanente: ..........
Verificarea serviciului de paza de citre beneficiar: DA / N
Numele, prenumele, calitatea persoanei: gf';s.{!.y.ﬁﬂ
Suntefi multumit de serviciul prestat: DA / };I:’
Motive: (se completeaza in ambele situatii)

---------

Sistermn de alarmd anti e

Obiectivul are instalat sistem de alarma antiefraciie: DA/
Firma care a instalat sistemul: o AtaBles sl

Contract nr. 333 din .06 2§ Lol
Proiectul sistemului a fost ayizat de politie: DA / T;Tvlﬁ
Aviznr. U2 &R/ @5 Ok 1022
Caracteristici functionale
Sistemul asigurd deiectia patruderii neautorizate in urmatoarele zone:
» Zonade acces: DA/
Zona perimetrali exterioard (gard): pﬁ/f NU
Zona de depozitare: DA JZlél
Zona de procesare: DA / NU
Zona de expunere: DA / NU
Zona echipamentelor de securitate: DA ;DFL/
N i R R e i s smmmemmreres
Sistemul asigura alarmarea stiri de pericol a personalului (butoane de panicd)
» Zona de tranzactionare: DA / NU
# Zonade depozitare: DA / yL)N
P AL ZOMET ...........ceeenesrsnssesssssensaserenssansassasssnsssessspssssaansnmasnnsasanns
Sistemul asigurd semnalizarea fortirii seifului/casei de bani: B4/ NU
Alarmele sunt transmise pe telefonul mobil al beneficiarului: DA / NU
Sistemul este conectat la Dispecerat de monitorizare si interventie=BA~4 NU
Denumire dispecerat: 7
Contract nr. ............... | T Tty e S
Sunteti mulfumit de serviciul prestat: DA / NU
Motive: (se completeazd in ambele Situaiij ............ooeeeeevevenn.

YV vVv¥YV¥Yy

Page2of4 Semnétura:




Sistemul a generat alarme false in ultimele & luni: DA /NU
Acestea au fost de natura tehnica: DA / NU
De alti natura: DA / NU 7
A fost contactati o firma specializati pentru remedierea alarmelor false: DA / NU
Exista contract de intrefinere pentru sistemul de alarma: DA / NU
Denumire firma: ............... 7 .........
Contractnr. ..........oodiflcuueeeeee
Periodicitatea verificarilor: LUNARA / TRIMESTRIALA / SEMESTRIALA
Utilizatorii folosesc coduri de armare/dezarmare individualizate: DA / NU
Codurile sunt schimbate periodic: DA / NU

Sistem de supraveghere video

Obiectivul are instalat sistemn de supraveghere video: DA /

Firma care a instalat sistemul: S::.thnS‘&R-L

Contract nr. %2 &lin /111"3 ‘oo
Caracteristici functionale
Sistemul asigura supravegherea urmatoarelor zone:
Zona de acces : DA / M0
Zona perimetrala exterioard (gard): DA fy{f
Zona de depozitare: DA / W
Zona de proczsare: DA / NU
Zona de expunere: DA / NU
Zona echipamentelor de securitate: DA / l}F[f
Zona de tranzactionare: DA / NU
Sunteti multumit de performantele sistemului TVCI: DA / Y
Motive: (se completeazd in ambele L R e

VVVVVVY

Obignuiti sa vizionati inregistrarile: ZILNIC / SAPTAMANAL / UNEOR]
Va pricepeti si efectuati urmatoarele actiuni la sistemul TVCI:

> Vizualizare imagini in timp real: DA / }f

» Vizualizare inregistriri: DA / Sa/A

» Salvare inregistrari pe suport extern: DA / NU

Sistem de control acces

Obiectivul are instalat sistem de contro] acces: DA / y
Firma care a instalat sistemul: ..
Contract nr. .......... O 55 mmamse
Caracteristici functionale 7
Sistemul asigurd restrictionarea persoanelor neautorizate in urmitoarele zone:
# Zona de depozitare: DA / NU
» Zona de procesare: DA / NU
» Zona echipamentelor de securitate: DA / NU
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dAspecte de interes institutional
Misurile existente de securitate vi se par eficiente: DA /NU
Motive: (se completeazd in ambele situafii)

........................................................................................................................................................

Intocmirea acestei analize de risc la securitate fizica este utila: DA / NU

Motive: (se completeazd in ambele N
Vi asteptati ca aceas analiza de risc si reduci costurile cu securitatea: DA / NU

Motive: (se completeazd in ambele Sifuatii) ?
Daci nu ar fi existat Legea nr. 333/2003, ati i investit in securitate 2: DA / NU
Sunteti dispus si investiti in securitate pe viitor: DA / NU

Subsemnatul ..... SSP9)  Tupm(o ,CNp R e oo e > declar pe

proprie raspundere, cunoscind prevederile art. 326 din Noul Codul Penal cu privire la falsul
in declaratii, ci datele mentionate mai sus sunt corecte si conforme cu realitatea.

Data: . 2'? 0% . 202k Semnétura:
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