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1. PRECIZARI

Exemplar nr. 1

In conformitate cu prevederile legale, prevazut

metodologice de aplicare a Legii 333/2003 referitoare |a
protectia persoanelor, Instructiunile MAI nr. 9/2013 privind
fizica a unitatilor, intre SC BRAICAR SA si SC AMIBIOS 5RL
securitatea fizica inregistrat in RNERSF la pozitia 800

urrmatoarele:

Angajament de confidentialitate;
Contractul de prestari servicii;

¢ & 8 @

Grila de evaluare;

Documentele suport care au stat la baza elaborarii ,,

la securitatea fizica”, sunt:

® Informatii generale;
e Chestionar privind amenintarile si vulnerabilitatile

e Contract de instalare sisteme de securitate nr. 52

Electronic 5RL;
e Contract de monitorizare si interventie rapida n

2045/28.02.2024) ‘ncheiat cu Romanian Security Siste

Raportul de evaluare si tratare a riscurilor la securit

de H.G. nr. 301/2012 privind normele
paza obiectivelor, bunurilor, valorilor si
efectuarea analizelor de risc |a securitatea
prin ing. Micu Stelian evaluator de risc la
au fost incheiate, semnate si asumate

=

atea fizica;

Raportului de evaluare si tratare a riscurilor

sociate securitatii fizice;
79 /28.06.2017 Incheiat cu firma LE.N Co

{ RNSB 4941/06.11.2020 (cu act aditional

m SRL;

BRAICAR S.A. cu sediul in Braila, Bdul. Independe
activitate transportul urban, suburban si metropolitan d

tei 10 Bl. B2 Et. P, are ca obiect principal de
calatori (CAEN: 4931). Societatea dipune de
mijloace de transport in comun care indeplinesc cerintele legale in domeniu.

Obiectivul este o institutie de interes public, la adresa de la sediul social sunt birourile

administrative ale firmei.
Obiectivul este incadrat in randul randul unitatilor

trebuie sa implementeze cerintele minime de securitate

301/2012 actualizata.

LArt. 81 - (1) Unitdtile si institutiile de interes public trebui

pe cdile de acces, holuri si alte zone cu risc ridicat, dete

depozitare valori si control acces, prin personal sau echip

si institutiilor de interes public, unitati care
conform art. 8' din Cap.ll, Anexa 1 din HG

e sd prevadd sisteme de supraveghere video
ctie a efractiei pe zonele de expunere sau
ente. ”

Evaluarea obiectivului a fost facuta in baza grilei sj:ciﬁce prevazuta in Anexa nr. 12 — (Grila de

evaluare a nivelului de risc pentru unitati fara cerinte mini
nr. 9 din 09/01.02.2013.

male), in conformitate cu Instructiunile MAI

ATENTIE! Deiiherea fara dré'p.l;, sustrogerea, fi!temrea, mu

;;ﬁ-eﬁ'eﬁtiar: BRAICAR SA
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2. BIBLIOGRAFIE

Elaborarea raportului de evaluare si tratare a riscurilor la securitatea fizica a fost realizat in

baza prevederilor legale descrise in: |

- Legea nr. 333/2003 privind paza nbieétiuelnr, bunurilor, valorilor si protectia
persoanelor; '

- H.G. nr. 301/2012 - Normele de aplicarea a Legii 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor;

_Standardul ISO 31010/SR EN 31010 — Managementul Riscului ~Tehnici
de evaluare a riscurilor; ‘

- Dm:umente;‘nnrmativeﬁnf-::-rmatiiz'pmceduﬁri,-"pmiectefmntracte legate de
cecuritatea fizica a locatiei, puse la dispozitie de beneficiar;

- Documente/informatii/proceduri/contracte legate de securitatea fizicaa
locatiei; '

ATENTIE! Detinerea fara drept_,' 's'usfmgereu, aIterﬁ}eu, rﬁulh:bﬁcarea, d;-'shﬁgerea sau fafus'ireﬁ.nmuranzale sunt |
i INTERZISE!
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3. TERMENI - DEF;[NITII

e analiza de risc la securitatea fizica — tehnica analitica folosita pentru a se identifica
amenintarile si vulnerabilitatile care pot pune in| pericol viata, integritatea corporala sau
libertatea persoanei ori care pot aduce prejudicii valorilor detinute de unitati, in scopul
determinarii impactului si evaluarii riscurilor de secyritate siin baza careia se stabilesc masurile
necesare pentru limitarea sau eliminarea acestora; |

e securitate fizica — starea de fapt in care riscul :;:leterrninat de factorii de amenintare si
vulnerabilitatile care pot pune in pericol viata, intefgritatea corporala sau libertatea persoanei
ori pot aduce prejudicii valorilor detinute de unitatt,. se situeaza la un nivel acceptabil;

® amenintare — factor intern sau extern ce are capa.:titatea de a exploata vulnerabilitatea unei
unitati prin acte sau fapte ce creeaza dezechilibre ori instabilitati si genereaza stari de pericol
asupra vietii, integritatii corporale sau libertatii persoanelor ori valorilor detinute;

e vulnerabilitate — caracteristica a arhitecturii, implementarii sau operarii activitatii unei entitati,
prin care aceasta este expusa distrugerii, agresiunii ori disfunctionalitatii in fata unei
amenintari.

e incident de securitate - evenimentul produs, avaa nd o evolutie necontrolata, care genereaza
efecte distructive asupra securitatii fizice a unei unitati si care necesita o actiune imediata
pentru restabilirea situatiei anterioare;

e masuri de securitate —componenta de baza a unei solutii de securitate, corespunzatoare uneia
<au mai multor amenintari si vulnerabilitati identificate conform analizei de risc;

e mecanisme de securitate — solutii care cuprind mai multe masuri de securitate, care
functioneaza conform unor scenarii predefinite, pentru securizarea unuia sau mai multor
obiective, atunci cand sunt amplasate in acelasi pe rimetru;

e sisteme de securitate - solutii la nivel de sistemn pentru unitati cu multiple obiective de
securitate distribuite geografic in locatii diferite;

e riscul este o evaluare a probabilitatii ca o amenintare sa foloseasca cu succes o vulnerabilitate
si s produca o consecinta dezastruoasd;

e consecinta (in urma producerii unui eveniment) reprezinta gradul de impact asupra intereselor
celor implicati;

e parametri interni si externi care genereaza sifsau modifica riscurile la securitatea fizica a
unitatii — contextul care poate cuprinde, dar nu s¢ limiteaza la:

® mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic, natural
si concurential, la nivel international, natiopal, regional sau local;

e factorii cheie si tendintele cu impact asupra obiectivelor organizatiei;
e relatiile cu partile interesate, perceptiile si valorile acestora.

ATEN:E' IE! Deﬁner;eu fara drept, sustméére&; aﬂemreﬁ, mu.'l%pﬁcaréa, distrugerea sau _fnfaﬁre& negutonzate sunt |
; INTERZISE!
Beneficiar: BRAICAR SA ' ; " Document confidential
Obiectiv SEDIU CENTRAL, Braila, Bdul. Independentei 10 Bl. B}‘ Et. P
Data: 21.03.2024 Page Sof 21
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4. NOMINALIZAREA UNITATII, OBIECTUL DE
ACTIVITATE AL ACESTEIA $1 SCOPUL EVALUARII

s.C. RADACINI MOTORS S.R.L.

Cladirea in care functioneaza Sediu Administrativ éste amplasatain Braila, Bdul. Independentei
10 Bl. B2 Et. P, Jud. Braila. In cadrul acestui obiectiv isi desfasoara activitatea nu numar de 33
persoane. Programul de lucru este de luni pana vineri: @?:3&15:30.

Datele de identificare

Beneficiar: BRAICAR 5.A,

Sediul social: Braila, Bdul. Independentei 10 Bl. B2 Et| P;
Obiectiv: Sediu Central

Adresa obiectiv: Praila, Bdul. Independentei 10 Bl. B2 Et. P;
Telefon:0239-614.401; e-mail: contact@braicar.ro; '

CIF: RO 10597853

Obiectul de activitate

BRAICAR S.A. cu sediul in Braila Bdul. Independentei 10 Bl. B2 Et. P are ca obiect principal de
activitate transportul urban, suburban si metropolitan de calatori (CAEN: 4931).

La adresa de la sediul social functioneaza birourile administrative ale firmei - Director, Director
Tehnic, Director Comercial, Director Economic, Serviciul Contabilitate, Serviciul comercial si aprovizionare,
serviciul Juridic, Serviciul salaraizare, Birou resurse umane Birou monitarizare.

Scopul evaluarii

Prezentul raport de evaluare si tratare a riscurilor la securitatea fizica, a fost elaborat in scopul
identificarii, evaluarii si cuantificarii gradului de risc asocia la obiectivul “Sediu central” avand destinatia
de sediu social.

Obiectivele evaluarii riscurilor la securitatea fizica constau in realizarea unei constientizari a
potentialelor amenintari de securitate fizica si a efectelgr lor pentru obiectivul analizat in vederea
asigurarii:

e Indeplinirea prevederilor legale, stabilite prin Legea 333/2003, HG nr. 301,/2012 si

Instructiuni nr. 9 a M.A.| din 2013;

e Identificarii amenintarilor si vulnerabilitatiler care pot pune in pericol viata, integritatea
corporala sau libertatea persoanei ori care pot aduce prejudicii valorilor detinute;
Determinarii impactului si evaluarii riscurilor de securitate;

Informarii conducerii obiectivului, persana{ulu'l acestuia si autoritatilor publice;
Nivelului minim de securitate prevazut de legislatia in vigoare;

Alinierii la cerintele legale in materie; |

Stabilirii masurilor necesare pentru IimitarTa sau eliminarea riscurilor de securitate;

ATENTIE! Detinerea fara drept, si}stmgereu, alterarea, mufﬁpfﬁmrm, distrugerea sau folosirea neuumnmte sunt
! INTERZISE!
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5. AMPLASAREA GEOGRAFICA A UNITATII,
VECINATATI, CAlI DE ACC%. ALTI FACTORI

EXTERNI, CU IMPACT ASU;PRA ACTIVITATII
UNITATII

Vecinatati
Obiectivul analizat este situat in Braila, Bdul. Independentei 10 Bl. B2 Et. P si are urmatoarele

vecinatati:
@ |a Nord: Bloc, scara bloc
& |aSud: Alee, Bloc
e |aVest: Bdul Independentei
& |3 Est: Str. Unirii

Caracteristici, constructii si amenajari:

Spatiul analizat se afla la parterul si etajul 1 al unu1 bloc de locuinte de pe Bdul Independentei.
Parterul este compartimentat in: birou resurse umane, casulane doua magazii, arhiva, Birou monitorizare,
camera tehnica si oficiul de calcul. Etajul este cumpartimenﬁat in Birou Director, Secretariat, Birou Inginer
Sef, Birou Contabil Sef, Sala de sedinte, Arhiva, Magazie ptriprotocol, Birou tehnic, Birou comercial, Birou
Juridic, 2 Birouri Contabilitate, Magazie materiale birﬂtica,rLiruu salarizare, Birou Sef Comercial.

Constructia este din zidarie groasa pe structura de beéton armat.

Imprejmuire:
Limita fizica a obiectivului este data de peretii spatiuirui.

Sisteme de alimentare cu energie electrica si iluminat:
Obiectivul este racordat la sistemul public de alimentare cu energie electrica, printr-un
transformator de 250 KVA.

Cai de acces:

Accesul in incinta obiectivului se face din Bdul Indepéndentei pe o usa din tamplarie pvc, batanta,
in doua canaturi, prevazute cu sisteme mecanice de inchidere cu butuc tip yala.

Factori externi cu impact asupra activitatii unitatii:
Mediul cultural / demografic / social / politic international / national / regional / local:

Criza economica la nivel mondial determina proliferarea criminalitatii indreptata cu precadere
spre mediul financiar, atat sub forma unor actiuni savarsite de infractori individuali (jaf cu sau fara
amenintarea cu arme, furt din spatii deschise, tentative de patrundere prin efractie}, cat si sub forma
unor actiuni ale unor grupuri organizate;

Mediul financiar & economic: international / national / regional / local:

Continuarea crizei economice la nivel mondial, cu impact asupra economiei nationale si asupra mediului

J'NTERIJSE &

Beneficiar: BRAICAR SA " i Document confidential
Obiectiv SEDIU CENTRAL, Braila, Bdul. Independentei 10 BI. B2 E;
Data 21.03.2024 Page 7 of 21
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financiar, reducerea bugetelor pentru investitii inclusiv pentru securitate fizica.

6. CADRUL ORGANIZATIONAL INTERN, POLITICI SI
RESPONSABILITATI PRWI*;_JD SECURITATEA
FIZICA A UNIT&T!I

Conceptul de securitate organizat in cadrul obiectivului este constituit dintr-un ansamblu integrat
de masuri organizatorice, tehnice si procedurale care au ca scop realizarea securitatii fizice a unitati.

In prezent, securitatea fizica a intregului obiectiv se|asigura astfel:

a) Prin resurse interne:
- sisteme mecanice de inchidere: lacate, yale butuc;
- sisteme mecano-fizice de protectie: gratii metalice pentru ferestrele de la parter; grilaje metalice la usile
de la arhiva si casierie;
- sisteme electronice de Securitate: sistem de alarmare la Eifractie ce acopera parterul obiectivului.

b) Pe linia managementului riscului si al gestionarii securitatii fizice, unitatea are in structura
organizationala o persoana nominalizata, subordonata dirjct directorului general.

ATENTIE! Detinerea fara drept, sustragerea, a-‘temreu, mumﬁhc:rrea distrugerea sau folosirea neautonzate sunt
INTE] Hﬂs El

Beneficiar: BRAICAR SA [ o Document confidential
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7. IDENTIFICAREA INFRACTIUNILOR ASOCIATE
RISCURILOR POTENTIALE CARE SE POT

MANIFESTA IN CADRUL UNITATII, C'QRELAREA CATEGORIILOR DE

RISC CU SURSELE

ACESTORA S| SFERELE DE IMPACT IN CARE SE
POT Pnong'uce

Potrivit intentiei legiuitorului, prin cele 2 acte normative care stau la baza prezentei evaluari,
H.G. nr. 301/2012, respectiv Instructiunile MAI nr. 9/2013, 5-a urmarit identificarea si tratarea riscurilor
care, prin potentialul lor de manifestare, vizeaza urmatoarele categorii de infractiuni prevazute de
Codul Penal:

Tipul amenintarii Denumires infractivnii ! Forma agravania =
| |De catre o persoana mascata. deghizata sau

travestita

In timpul noptii

D¢ doua sau mai multe persoane impreuna

D o persoana avand asupra s o arma. o

substanta narcotica or parslizanta

De 2 sau mai multe persoane impreuna

D¢ o persoana avand asupra S3 0 anma sau

o substanta narcotica

De caire o persoana mascata. deghizata sau

travestita

Intr-un loc public

In timpul noptii

Prin elmactie, escaladare sau prin folosinca

fara drept a unei chei adevarate ori a unei

chei mincinoase

Talharia - Ar. 211 C.F

Infractiuni contra
patrimoniului

Furtul - Art. 208 - 209 C.P

Distrugerea - Ar. 217 - 219 C.P

ATENTIE! Detinerea fara drept, sustragerea, alterarea, mulﬁi:.'fcaren, distrugerea sau folosirea neautonzate sunt |
! INTERZISE!
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8. ANALIZAREA RISCURILOR IDENTIFICATE
|

|
Analizarea riscurilor identificate a fost efectuata prin prisma parametrilor interni si externi care

genereaza si/sau modifica riscurile la securitatea fizica a campaniei, respectiv:

e Mediul cultural, social, de reglementare, financiar, tehnologic, natural si concurential,
la nivel national, regional sau local; -

e Factorii cheie cu impact asupra securitatii fizice a obiectivului;
|

® Prevederile legislative;
& Principiile de organizare si reglementarile interne ale companiei;

e Principiile de management a riscurilor. |
|
Consideram ca riscurile trebuie sa fie luate in calcu‘ datorita urmatoarelor aspecte:

- Amplasarii obiectivului intr-o locatie cu un coeficient de criminalitate specifica RIDICAT;
http://www.politiaromana.ro/files/pages files/Coeficienti criminalitate IPJ Braila 2023.pdf

- Pastrarea si asigurarea unui climat optim de securitate in privinta clientilor, angajatilor,
vizitatorilor si partenerilor de afaceri.

Metoda folosita pentru evaluarea riscurilor identificate a fost “Analiza preliminara a pericolelor -
PHA-1", conform notiunilor din standardul 5R-EN 31010.

i ATENTIE! Detinerea fara drept, sustragerea, ﬁ#emrea, muftﬁ;ﬁ'careu, distrugerea sau folosirea neautonzate sunt |
INTERZISE/

ﬁeneﬁ:mr. BRAICAR 5A [ Document confidential
Obiectiv SEDIU CENTRAL, Braila, Bdul. Independentei 10 BI. BZ Et. P
bata 21.03.2024 Page 10 of 21
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9. ESTIMAREA RISCURILOR
LA SECURITATEA FIZICA

Estimarea riscurilor la securitatea fizica s-a efectuat prin incadrarea obiectivului in grila de
evaluare si cuantificare a gradului de risc prevazuta |n anexa nr. 12 din Instructiunile MAI nr.
09/01.02.2013, care constituie Anexa 1 |a prezentul raport,

Corespunzator incadrarii, valoarea obtinuta in grila este de 66,475 rezultand faptul ca in prezent
riscul de securitate rezultat pentru obiectivul analizat, este unul inacceptabil.

Riscurile identificate au fost estimate in matricea de mai jos, pe baza calculului dintre
probabilitatea de manirestare a unui risc si coeficientul de jmpact al acestuia, folosind urmatoarele scale:

Scala de masurare a probabilitatii:

S T S

Matrice de evaluare a riscurilor:
PERMANENTA 10 40
E FOARTE RIDICATA 9 36 54 |
E [RIDICATA 8 32 48 56
= IMEDIE 7 28 42 49 56
@ |REDUSA 3 24 36 42 48
& |FDARTE REDUSA 4 16 24 28 32 36 40
INEGLUABILA 2 4 6 7 8 g 10
FOARTE FOARTE
EGLIABIL REDUS REDUS MEDIL RIDi_E.ﬁ.T RIDICAT ICRITIC
| impacT
Legenda:

; Nivel de risc acceptat (Intre 1 si 60 de puncte, conform grilei).
ivel de risc inacceptabil | Intre 60 si 100 puncte, conform grilei)

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautonzate sunt
INTERZISE!

Beneficiar: BRAICAR SA | Document confidential
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9.1 CRITERII %PECIFICE

Criminalitate caracteristica zonala
Obiectivul este situat in judetul Braila.
Conform situatiei “Coeficientiilor de criminalitate $pecificd la nivel de judete pentru anul 2023%
postata pe site-ul Politiei Romane, judetul Braila se afla la pozitia 9, avand coeficientul de criminalitate:
SCAZUT. |
Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila: Unitate
situatd in judet cu ratd a criminalitatii scozuta!
Punctajul pondenllt: 25

CARACTERISTICI UNITATE

Criminalitate caracteristica locala

Obiectivul este situat in Braila, Bdul. Independentei 10 Bl. B2 Et. P, Jud. Braila.

Conform situatiei “Coeficientiilor de criminalitate specificd la nivelul judetului Braila pentru anul
2023” postatd pe site-ul LP.J. Braila, municipiul Braila| se afla la pozitia 1, avand coeficientul de
criminalitate: RIDICAT.

hltpS:h"br.pniitiarumar‘la.ro,-’filles,"pagf_rs__ﬂles,r'(:ne’r{iEﬂ'%’gCE'?-;E]Ei_de_criminaIitate_i’ﬂﬂ_pdf
Prin urmare, in Grila de evaluare a nivelului de|risc, acestui criteriu i corespunde variabila:
Municipiu cu o ratd a criminalitatii ridicata!

Punctajul ponderat: 5

Accesibilitate
Elementul accesibilitate se evalueaza prin inspectia amplasamentului din imediata apropiere a
obiectivului, in scopul identificarii tuturor cailor de acces @ﬁre fac posibila parasirea rapida a zonei.
Obiectivul are deschidere catre Bdul. Independentgi. Deoarece pe o raza de 25 m fata de intrare
se afla cai de acces care fac posibila parasirea zonei in celjputin trei directii diferite de deplasare, putem
considera ca, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila: Posibilitate de
disimulare/fuga medie!
Punctajul ponderat: 3,75

Vecinatati
Cladirea care face obiectul prezentei analize are urmatoarele vecinatati:

® |a Nord: Bloc, scara bloc
e |aSud: Alee, Bloc '
® La Vest: Bdul Independentei

® La Est: 5tr. Unirii
In zona obiectivului sunt blocuri de locuit cu spatii ¢comerciale la parter.

| ATENTIE! Detinerea fara drepl;. susfmgeren olterarea, mul hcﬂreu, n‘:stmgenea sau folosirea neuutﬂnzat;;unt
I'NTERZIS

Benefﬁclar BRAICAR SA ' ﬁucum.eﬁ.fcunﬁdenﬁm
Obiectiv SEDIU CENTRAL, Braila, Bdul. Independentei 10 BI. BZF Et. P
Data: 21.03.2024 Page 12 of 21
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Prin urmare, in Grila de evaluare a nivelului de risc, "Fceﬂtui criteriu ii corespunde variabila:
rezidentiala!
Punctajul ponderat: 3,75
|

Caracteristici locale exterioare
Obiectivul este situat in Braila, Bdul. Independentei 10 Bl. B2 Et. P, Jud. Braila, Jud. Braila

Traficul auto si pietonal a fost monitorizat dupa cu urmeaza:
» Timp de 30 de minute prin fata obiectivului au tretut 35 autovehicule si 40 pietoni, rezultand o
medie de 1,16 auto/minut, respectiv, 1,33 pietoni/minut. '
Prin urmare, in Grila de evaluare a nivelului de I‘iSt{ acestui criteriu Ti corespunde variabila: Zona
cu trafic pietonal si/sau rutier intens '
Punctajul ponderat: 2.5

in total, la acest capitol, obiectivul a acumulat un punctaj ponderat:
17,5

INT'EREISFI
:Beneﬁ:iﬁr: BRAICAR SA il
Obiectiv SEDIU CENTRAL, Braila, Bdul. Independentei 10 Bl. B_& Et. P
Data: 21.03.2024 ! Page 13 of 21
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9.2 CRITERII DE SECURITATE

9.2A PROTECTIE MECANO-FIZICA:

2.1. Zona de acces si zona perimetrald

Prin zona de acces in unitate se intelege locul amenajat cu elemente de inchidere nestructurale
destinate intririi sau iesirii persoanelor. Ciile de acces pot fi dedicate clientilor, angajatilor, transferului
valorilor sau mixte.

Accesul in incinta obiectivului se face din Bdul Independentei pe o usa din tamplarie pvc, batanta,
in doua canaturi, prevazute cu sisteme mecanice de inchid}lre cu butuc tip yala.

Zona perimetrald reprezinta limita fizicd a constructiei, constituitd din elemente fixe sau mobile,
cum ar fi: pereti, vitraje sau ferestre.

Limita fizica a obiectivului este data de peretii spatiului.

Constructia este din zidaria groasa.

Ferestrele spatiului sunt din tamplarie pvc. Suprafata vitrata a ferestrelor de la parter sunt
protejate pe exterior de gratii metalice.

In zona obiectivului este iluminat public stradal.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

2.2. Zona de tranza are

Zona de tranzactionare reprezint3 spatiul in care operatorii manipuleaza valorile monetare sau
bunurile in relatia cu clientii.
Zona de tranzactionare este reprezentata de bifou casierie. In unitate nu se vand bilele si
abonamente pentru transportul in comun. Sumele tranzactionate sunt cele din relatiile comerciale cu
furnizorii, platile pentru facturile de valori mici si cele depgise de personalul incasator de la baza nautica.
In cadrul casieriei se afla seif metalic masiv. Compartim}utul operator este separat de zona destinata
tertilor prin elemente constructive necertificate. Ghisgul de lucru este fara dulap de casierie cu
temparizare sau casa de marcat cu sertar de depozitare
Punctajele ponderate aferente se prezinta dupa cum urmeaza:

ATENTIE! Detinerea fara diféﬁt, 'sﬁs't'rﬁgema, alterarea, multiplicarea, distrugerea sou folosirea neautonzate sunt
INTERZISE!

Beneficiar: BRAICAR SA '~ Document :ﬂnﬁﬂen.ﬁa.l .

Obiectiv SEDIU CENTRAL, Braila, Bdul. Independentei 10 Bl. B2 Et. P
Data: 21.03.2024 Page 14 of 21
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2.3. Zona de depozitare

Zona de depozitare reprezinta spatiul special amenajat pentru pastrarea in siguranta a valorilor
monetare ori a bunurilor.

in cadrul casieriei se afla seif metalic masiv, amplasat in zona comuna.

Exista, in cadrul obiectivului arhiva documente si mmagazii pentru depozitare materiale birotica,
materiale pentru curatenie, produse protocol.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

2.4. Zona de expunere

Zona de expunere reprezinta spatiul amenajat pentru prezentarea catre public, in conditii de
siguranta, a bunurilor sau valorilor.

Unitatea nu expune bunuri in vederea vizualizarii s| comercializarii.

Punctajele ponuerente aferente se prezinta dupa cum urmeaza:

2.5. Zona de transferuri

Zona de transfer reprezinta spatiile prin care se vehiculeaza valorile intre locul de depozitare si
alte zone interioare sau exterioare in cazul transportului.

Sumele incasate in cadrul obiectivului sunt manipdlate in interiorul compartimentului casieriei in
afara programului de lucru cu publicul. Transferul catre exterior se face prin usa de acces principala.
Punctajele ponderate aferente se prezintd dupa cum urmeaza:

2.6. Zona de procesare

Zona de procesare reprezinta spatiul special destipat si amenajat pentru prelucrarea, numararea
si pregatirea pentru denozitare, alimentarea automatelor|bancare sau transport al valorilor monetare.

Zona de procesare este reprezentata de comparti entul operator, aici se numara si se pregatesc
bani incasati pentru transport a acestora catre casieria ce trala.
Punctajele ponderate aferente se prezinta dupa cum urmeaza:

| ATEﬁ:rFEIIDeunerea fara drept, ﬁitmgema, alterarea, mul'ﬂﬁﬂcumn, dfstrugere& sau folosirea n:uutaﬁznﬁ sunt
! INTERZISE!

Beneficiar: BRAICAR 5A Document confidential
:ﬂlﬂectiv SEDIU CENTRAL, Braila, Bdul. Independentei 10 Bl. B2 Et. P
Data: 21.03.2024 Page 150f 21
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2.7. Zona echipamente de securitate

Zona echipamentelor de securitate reprezinta
neautorizate, destinat amplasarii, functionarii sau monitor

La rmomentul evaluarii unitatea are instalat sistem
este montata pe perete in oficiul de calcul.

Exemplar nr. 1

spatiul restrictionat accesului persoanelor
zarii unor astfel de echipamente.

| de alarmare la efractie. Centrala antiefractie

Punctajele ponderate aferente se prezinta dupa cu

urmeaza:

2.8. Zona de tranzactii cu automate bancare

Zona de tranzactii cu automate bancare reprezin

ik
numerar prin intermediul unui automat bancar, care nu p

n incinta unitatii, nu exista ATM.

spatiul in care clientii pot face operatiuni cu
supune existenta unui operator.

n total, la acest subcapitol, obiectivul a acumulat un punctaj ponderat: 19,1

9.2B SISTEME ELECTRONICE DE SECURITATE

2.9. Subsistem de detectie a efractiei

Structura subsistemului de alarmare la efractie este
de operare, elementele de detectie, echipamentele de

specifice acestui tip de aplicatii. Rolul functional al subsistT'n

protejate a persoanelor neautorizate si de a sesiza starile

Unitatea are instalat un subsistem de detectie a
Sistemul are in componenta, pe zona de tranzactionare,
pericol personal si este conectat |a dispecerat de monitoriz
seif pentru semnalizare fortare seif.

Beneficiarul ne-a pus la dispozitie:

Contract de monitorizare si interventie rapida

alcatuita din: centrala de alarma cu tastaturile
avertizare si semnalizare si alte componente
ului este de a detecta patrunderea in spatiile
e pericol din unitate.

efractiei ce protejeaza parterul obiectivului. )
bedala de panica pentru semnalizare stare de
are si interventie, Nu exista detector de soc pe

nr RNSB 4941/06.11.2020 (cu act aditional

2045/28.02.2024) incheiat cu Romanian Security Sistem SBL.
Beneficiarul nu ne-a pus la dispozitie proiectul siste

mului de securitate si avizul politiei.

Punctajele ponderate aferente se prezintd dupa cu

urmeaza:

i ATENTIE! Detinerea fara drept, sustragerea, alterarea, mulﬁ. licarea, distrugerea sa;jbhﬂ;enrnenutanzﬂte n sunt

INTERZIS

ﬁeneﬁuar g

ﬂnéument '.:"".""ﬁde}iﬁ af

fﬂhiecl:iv SEDIU CENTRAL, Braila, Bdul. Independentei 10 Bl. B2 Et. P

Data: 21.03.2024
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2.10. Subsistem TVCI

Exemplarnr. 1

Subsistemul de televiziune cu circuit inchis are in componenta camerele video, echipamentele de

multiplexare, stocare si posibilitatea de vizualizare a
recunoasterii / identificarii persoanelor.

Obiectivul nu are un sistem de supraveghere video.
Punctajele ponderate aferente se prezinta dupa cu

2.11. Subsistem control acces:

Subsistemul de control al accesului cuprinde un

control, unitatile de comanda, cititoarele, incuietorile sau
usilor, si are rolul de restrictionare a accesului neautorizat

Obiectivul nu are un sistem de control acces.

Punctajele ponderate aferente se prezinta dupa cu

aginilor preluate, in vederea observarii /

urmeaza:

atea centrala, care gestioneaza punctele de
dispozitivele electromagnetice de actionare a
in spatiile protejate.

urmeaza:

in total, la acest subcapitol, obiectivul a ac

9.2.C. PAZA

2.12. Masuri asigurate cu personal uman

Obiectivul nu are asigurata paza fizica nici prin per:

2.13. Interventie

umulat un punctaj ponderat: 20,5

;onal propriu nici cu firma licentiata IGPR.

Unitatea are asigurata interventia in cazul unor evenimente. Beneficiarul ne-a pus la dispozitie

contractul de monitorizare si interventie rapida nr RNSE 4

2045/28.02.2024) incheiat cu Romanian Security Sistem 5

2.14. Transporturi valori

Valorile monetare din cadrul casieriei care casie

041/06.11.2020 (cu act aditional
RL.

ria centrala se realizeaza de catre personalul

ir ATENTIE! Detinerea fara drept, sustragerea, alterarea, mult,

Beneficiar: BRAICAR SA
iﬂhiecﬁv SEDIU CENTRAL, Braila, Bdul. Independentei 10 Bl. B2
Data: 21.03.2024

INTERZI.

icarea, distrugerea sau folosires neautonzate sunt

',,;n{mnﬁkmm;
Et. P
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beneficiarului in mod neorganizat.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

in total, la acest subcapitol, obiectivul a acumulat un punctaj ponderat: 12,5

in total, la acest capitol, obiectivul a acumulat un punctaj ponderat: 52,1
9.3 CRITERII FUNCTIONALE

Depozitare numerar (noaptea) — unitatea depoziteaza valori monetare pe timp de noapte in
cuantum de 2000 lei.

Nivel mediu operatiuni cash/zi — 2000 lei.

MNumar salariati: unitatea are 33 angajati.

Societatea nu are proceduri de lucru de securitate {ntocmite conform prevederilor legale.

Localitatea in cadrul careia se afla amplasat obiectivul este alimentata de la transformatorul
electric aflat in imediata apropiere iar intreruperile in alimentarea cu energie electrica sunt rare si
accidentale. Comunicatiile sunt asigurate prin linii de telefon mobile si fixe, localitatea avand acoperire
cu semnal la nivel bun iar intreruperile sunt foarte rare.

Punctajele ponderate aferente se prezinta dupa cumn urmeaza:

in total, la acest capitol, obiectivul a acumulat un punctaj ponderat: 4,375

: ATENTIE! Detinerea fara drept, sustmgemti, ahemrea, multiplicarea, distrugerea sau _ﬁ:."nm'ma neautonzate sunt

INTERZISE.
Beneficiar: BRAICARSA
i!!T.ihilzslz:ti'«r SEDIU CENTRAL, Braila, Bdul. Independentei 10 Bl. B2 Et. P

II'.'lilt-il: 21.03.2024 Page 18 of 21
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9.4. APLICAREA ELEMENTELOR DE EVALUARE NENOMINALIZATE

Elementele de evaluare cu efect de crestere a riscului:

. | . :
e Nu exista elemente rezonabile care sa duca la o crestere a riscului

TOTAL: 0 pet

Elementele de evaluare cu efect de scadere a riscului:

Exista iluminat public in zona obiectivilui — Ipck;

Exista gratii metalice la feresirele de la parrer — ::quf;

Usile de la casierie si arhiva sunt protejate cu grilaje metalice — 2pet;
Obiectivul se afla inir-o zona centrala a orasului unde regasim echipaje ale
fortelor de ordine in patrulare — Zpci;

YV YY

|
TOTAL: 7

In total, la acest capitol, obiectivul a acumulat un punctaj ponderat: -7,5

PUNCTAJUL TOTAL: 66,475
NIVEL DE RISC INACCEPTABIL

| ATENTIE! Deﬂnereafara Hrept, sustragerea, alterarea, multiplicarea, distrugerea sou folosirea neautonzate sunt |
; INTERZISE!
beneﬁdar: BRAICAR SA - , Document confidential

Obiectiv SEDIU CENTRAL, Braila, Bdul. Independentei 10 Bl. B2Et. P
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S.C. AMIBIOS S.R.L.
J.09 /206 / 2004
CUI RD 16219504 Exemplar nr. 1

10.STABILIREA MASURILOR SUPLIMENTARE
SI A COSTURILOR ESTIMATE PENTRU IMPLEMENTARE

Avand in vedere prevederile grilei de evaluare preyazute in Anexa 12 a HG 301/2012sia
concluziilor de mai sus, in scopul reducerii nivelului de risc sub pragul critic de 60%, asociat riscului de
securitate acceptabil, unitatea trebuie sa adopte urmatoarele masuri:

s Instalarea unui sistem de supraveghere video care sa asigure preluarea de imagini din zona de
acces, holuri, casierie, asigurand stocarea imaginilor pe d pericada de 20 de zile. Imaginile inregistrate
trebuie s3 aib3 calitatea necesar3 pentru recunoastered persoanelor care acced in spatiul respectiv.
Dotarea sistemului de supraveghere video cu o sursa neintreruptibila (UPS) pentru asigurarea
functionarii acestor echipamente pe timpul minim prevazut de lege in lipsa tensiunii electrice in reteaua
electrica a localitatii. Sistemul va fi instalat pe baza de proiect tehnic de executie de catre o firma
licentiata de catre IGPR. Proiectul tehnic de executie va Tnﬁne toate Sistemele de Securitate necesare
in obiectiv.

Cost estimativ: 3000 -5000 lei (+ TVA)

- Completarea sistemului de alarmare la efractie du detector de vibratii pe seif. Avand in vedere
prezenta continua in timpul programului de lucru a personalului incasator senzorul de vibratii va fi
alocat unei zone de alarmare tip “instant” care va fi activa doar in starea “armat” a sistemului anti-
efractie. CJT

Cost estimativ: 400 —Bdﬂ lei (+ TVA)

- Beneficiarul trebuie sa asigure controlul acces in institutie ori prin personal ori cu echipamente
in conformitate cu L 333 /2003 si HG 301/2012, actualizate.
- Intocmirea unui contract pentru mentenanta sistemelor de securitate cu o firma licentiata IGPR.

Cost estimativ: 500 -1000 lei (+ TVA)
Fe Intocmirea unui protocol de securitate si insus?’ea acestuia de catre personalul unitatii.

- Instalarea de etichete de avertizare privind incinta supravegheata video.

| ATENTIE! Detinerea fara drept, sustragerea, aﬂemrét;; mufr_iphcareu,d:sfmgemn saufafus:reanemtomnte sunt
: INTERZISE!

Beneficiar: BRAICAR 5A Document canﬁéé.n.tf;a.f
:Obiectiv SEDIU CENTRAL, Braila, Bdul. Independentei 10 Bl. B2|Et. P
Data: 21.03.2024 Page 20 of 21
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Urmare a masurilor specificate mai sus,

PUNCTAJUL TOTAL: 58,95

NIVEL DE RISC ACCEPTABIL

In conformitate cu art. 4, alin. (2) din Instructiunea nr 9/2013 Analiza de risc la securitate fizica se
inregistreaza la unitatea beneficiara iar termenul de implementare este de 60 de zile de la asumarea
acesteia de catre conducatorul unitatii.

Evaluator de risc la securitatea fizica, Beneficiar,
S.C. AMIBIOS S.R.L. BRAICAR SA Braila
Director, Director,

Ing. Micu St Ing. Domniteanu Cristian

[

Beneficiar: BRAICAR SA - i Document confidential
Obiectiv SEDIU CENTRAL, Braila, Bdul. Independentei 10 Bl. B2 Et. P J
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CHESTIONA

pentru realizarea Analizei de risc la securitate fizicd

Date societate & E’ & ‘ SA
Denumire: 5' 1 "‘ o

Adresi sediu social- .. B.DUL.__ \NBE mamrai W0 B BT Paalen

Adresa obiectiv eValUaL: .........ccooeececeececccnccrceeeerscnesmesmesanennas | E’W LA

Numir de ordine ONRC: 1.9/, 2%, 1934
cuL.. rRosomy el

Date mrm

Nume: ........... &

Prenume: . H"Hh
Calltatm. EE‘?SM.‘S‘SH

'€ cu_caracter IHH%HMHI
Vecm Nord - .. Loa (Scash fslea)

Sud-... HRES * Bles |
Vest = coeeariees b"'""“ u-{ﬂE‘Ptth"El. 5
ESt = oo S, "'*“";“
—r&l- - —
Program lucru: : ko e, =V

....................................................................................................

. Nivel mediu operatiuni cash/zi (in RON): Z2ooe

...........................................................

Plafon depozitare cash pe timp de noapte (in RO ... % et S

Wumar salariati: ..
Existentad pmcedun de lucru de securitate: DA / NU

Intreruperi alimentare energie electrici: ACCIDENTALE /[FREEVENTE / DESE
intreruperi comunicatii: ACCIDENTALE / FREEVENTE | DESE

Date cu caracter operativ

Societatea a fost spartd in ultimele 6 luni: BA /NU
Numdr de incidente: ..........ccccomcaeenes
BAITIEIC SESITEBES s s i s s s A e A S
Valoare prejudicitis ...
VIO O OPBTRIS! o s e S R S R R

Nurnir de incidente; .......cccocecenrncnnas
Bunurile SUSIIASE: ........ccoerreeeeeeeeeeraeeeecieee e eeennssens l ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
hd g g P - ——
N O ORI i L vk sriiaspsmmineasermropnre

Pagelof 4 Semnatura:




MASURI DE SECURITATE; EXISTENTE

Paza
Obiectivul are asigrratd paza fizica: BA / NU
Tipul pazei: PROPRIE / FIRMA SPE{:IALIZAD} / POLITIE LOCALA
Firma specializati: Denumire - .. RIS e SRR
Contract nr. .......... din L
Plan de pazi avizat de politie: DA / NU I
AVIZTIL. covrrvnvsrrsnnaes din .. ‘
Dispozitivul este format din ......... pasturi de paza 7
Posturile de pazi sunt organizate astfel:
» Posturi temporare: .. F'rc:-gmfn
» Posturi pen'nanente "
Verificarea serviciului de pazi de cétre henef' iciar: DA / NU
Numele, prenumele, calitatea PETSOaNEi: ..ccevrre L deriemreressnseresssrrsssssssssesesssssasssssssnssss
S PP PPE AR AFERY SRS SRR BT S DS LA e
Sunteti mulfumit de serviciul prestat: DA / NU
Motive: (se completeaza in ambele situatii) 9

Sistem de alarmd antiefractie
Obiectivul are instalat sistem de alarma antiefractie: DA ,*)a:"

Pl cae  istalat Bl e N Cl0. ELESRReG )
Contract nr. 9473 din .. 28.© & 2et®

Proiectul sistemului a fost avizat de politie: DA / NU
Avizor. ......difl coovieeiiiiiiiniaen, —
Caracteristici fnm:]!'mnu!e
Sistemul asigurd detectia patruderii neautorizate in urmétoarele zone:
Zona de acces : DA / M
Zona perimetrala exterioara (gard): DA /NU
Zona de depozitare: DA / D
Zona de procesare: DA / Y
Zona de expunere: DA / NU
Zona echipamentelor de securitate; DA / ’)&ﬁ(
Alte zone: - W—
Sistemul asiguri a]armarea stari d:: pencoi a per?.ﬂnalulm rburaane de panicd)
» Zona de tranzactionare: DA / pﬂrf
» Zona de depozitare: DA / NU
#» Alte zone: s e
Sistemul asigurd semnahzarea fur;aru se:ﬁliuu’casm de b:im Dﬁ f}ﬂf 'Hq
Alarmele sunt transmise pe telefonul mobil al beneﬁc:anﬂul DA / NY

Sistemul este conectat la Dispecerat de monitorizare si m[ervcnue DA / NL¥
Denumire dispecerat: .......... ROoHsmcos SEC T? S)JTE’H. ({8

Contract nr. R 3 Br- . |:||r1 ""!. AL/ DE;[I 1o2e...
Sunteti multumit de serviciul prestat: DA / |
Motive: (se completeaza in ambele situatii) ........

¥V Y YV VVYY
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Sisternul a generat alarme false in ultimele 6 luni: PA /NI
Acestea au fost de natura tehnici: DA / NU
De alta natura: DA / NU

A fost contactati o firm3 specializat3 pentru remedierea al

Existi contract de intretinere pentru sistemul de alarma:

=

elor false: DA / NU
{NU

Denimire firnls cocsansnsinaninnngamn Vo ; ,,,,,,,,,,,

Contract nr. .....oceenes din
Periodicitatea verificarilor: LUNARA / TRIMEST
Utilizatorii folosesc coduri de armare/dezarmare individua
Codurile sunt schimbate periodic: DA / NU

...........................

RIALA / SEMESTRIALA
lizate: DA / NU

Sistem de supraveghere video
Obiectivul are instalat sistem de supraveghere video:PA/fl

Firma care a instalat sistemul: ....ccooeeeveeeeeevreennsnnnns

P,

Contract nr. ..........
Caracteristici functionale
Sistemul asigurd supravegherea urmitoarelor zone:

Zona de acces : DA / NU

Zona perimetrali exterioard (gard): DA / NU
Zona de depozitare: DA / NU

Zona de procesare: DA / NU

Zona de expunere: DA / NU

Zona echipamentelor de securitate: DA / NU
Zona de tranzactionare: DA / NU

Sunte{i multumit de performantele sistemului TVCI: DA /

YV V¥V VVYVYY

Motive: (se completeazd in ambele STEAITT) ..civviiiiiiocuinns

Obignuiti sd vizionafi inregistririle: ZILNIC / SAPTAMAY
Va pricepeli sa efectuati urmitoarele actiuni la sistemul T\
# Vizualizare imagini in timp real: DA / NU

» Vizualizare inregistrari: DA / NU
# Salvare inregistriri pe suport extern: DA / NU

NU

NU

NAL / UNEORI

'Cl:

7

Sistem de control acces

Obiectivul are instalat sistem de control acces: D'ff NU
Firma care a instalat sistemul: ...
Contract nr. .......... din

Caracteristici functionale

Sistemul asiguri restrictionarea persoanelor neautorizate in

» Zona de depozitare: DA / NU
» Zona de procesare: DA / NU
» Zona echipamentelor de securitate: DA / NU

......................

...........................

funnﬁtoarcle zone:

2
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Aspecte de interes institutional
Masurile existente de securitate vi se par eficiente: DA / NU
Motive: (se completeazd in ambele situafii) ....... { -p

Intocmirea acestei analize de risc la securitate fizica este utila: DA / NU
Motive: (se completeaza in ambele situatii) ':}
Vi agteptati ca aceasta analiza de risc sa reduca costurile cu securitatea: DA / NU
Motive: (se completeazd in ambele situafii) ......eeeeeeeeeeeeieeecensn.
Daca nu ar fi existat Legea nr. 333/2003, ati fi investit in securitate 7: DA/ NU
Sunteti dispus si investiti in securitate pe viitor: DA / NU

Subsemnatul eclar pe

proprie riaspundere, cunoscénd prevedenle art. 326 din N{:ul Codul Penal cu privire la falsul
in declaratii, ca datele mentionate mai sus sunt corecte $i conforme cu realitatea.

...............

Semndatura:
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