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1. PRECIZARI

In conformitate cu prevederile legale, prevazute de H.G. nr. 301/2012 privind normele
metodologice de aplicare a Legii 333/2003 referitoare la paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, Instructiunile MAI nr. 9/2013 privind efectuarea analizelor de risc la securitatea
fizica a unitatilor, intre BRAICAR S.A. si SC AMIBIOS SRL prin ing. Micu Stelian evaluator de risc la
securitatea fizica inregistrat in RNERSF la pozitia 800 au fost incheiate, semnate si asumate
urmatoarele:

Angajament de confidentialitate;

Contractul de prestari servicii;

Raportul de evaluare si tratare a riscurilor la securitatea fizica;

Grila de evaluare;

Documentele suport care au stat la baza elaborarii ,,Raportului de evaluare si tratare a
riscurilor la securitatea fizica ”, sunt:

® Informatii generale;

o Chestionar privind amenintarile si vulnerabilitatile asociate securitatii fizice;

e Contract pentru servicii de paza nr 4976 incheiat cu firma SC X SERV SRL;

® Contract de prestari servicii transport valori nr RSBR 0797/03.03.2023 (cu act aditional
2046/28.02.2024), incheiat cu Romanian Security Sistem SRL.

e (Contract de instalare sisteme de securitate nr. 5279 /28.06.2017 Incheiat cu firma L.E.N Co

Electronic SRL;
e Contract de monitorizare si interventie rapida nr RNSB 4941/06.11.2020 (cu act aditional

2045,/28.02.2024) incheiat cu Romanian Security Sistem SRL;

BRAICAR S.A. cu sediul in Braila Bdul. Independentei 10 Bl. B2 Et. P are ca obiect principal de
activitate transportul urban, suburban si metropolitan de calatori (CAEN: 4931). Societatea dipune de
mijloace de transport in comun care indeplinesc cerintele legale in domeniu.

BRAICAR 5.A. administreaza Dispeceratul central si casieria centrala, amplasate pe 5tr. Aleea
Parcului, Nr.1. Aici in cadrul obiectivului se desfasoara trei activitati distincte:

- Activitate de dispecerizare si control pentru transportul public local.

- Activitate de colectare, depozitare, procesare valori monetare in cadrul casieriei centrale

- Activitate conexa transportului rutier - autogara (vanzare de bilete, tickete, abonamente,
administrare sala asteptare, administrare sala bagaje)

Legea Serviciilor comunitare de utilitati publice L 51/ 2006 la art 1, alineat {2), punctul h,
defineste transportul public local ca serviciu de utilitate publica.

Deoarece in cadrul obiectivului se afla casieria unui furnizor de utilitati publice, acesta trebuie sa
implementeze cerintele minime de Securitate conform Anexa 1, Cap II, Articolul 17 al H.G. 301 /2012
(cu actualizari), dupa cum urmeaza:

(1) Casieriile furnizorilor de utilitditi se amenajeaza pentru a se asigura securitatea
persoanelor si a valorilor manipulate si depozitate.

(2) Prin subsistemul de alarmare la efractie trebuie sa se asigure sesizarea starilor de pericol
|a adresa persoanelor si protejarea spatiilor cu valori.

(3) Echipamentele de televiziune cu circuit inchis trebuie s3 asigure preluarea de imagini din
zonele de intrare, de lucru cu numerar, de depozitare a valorilor, asigurdnd stocarea imaginilor pe o
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pericadd de 20 de zile. Imaginile inregistrate trebuie sd aiba calitatea necesara pentru
recunoasterea persoanelor care acced in spatiul respectiv.

(4) Valorile monetare sau de altd natura se depoziteaza in seifuri certificate, cu clasa de
rezistentd la efractie determinata, fixate conform instructiunilor producatorului.

(5) Operatiunile cu numerar se desfisoara potrivit cerintelor prevazute la art. 6 alin. (3).
Operatiunile cu numerar in zonele de tranzactionare se pot efectua in spatii amenajate, in care
personalul este separat de clienti prin elemente de protectie rezistente la actiunea armelor de foc si
sertar de preluare indirect3 a valorilor, sau prevazute cu seifuri/dulapuri de casierie cu deschidere
temporizat3 ori prin masini de reciclare a numerarului.

(6) Tn situatia in care obiectivele din aceastd gama nu au paza fizicd permanenta, sistemul de
alarmare impotriva efracfiei se conecteazd la un dispecerat de monitorizare a alarmelor si
interventie.

Evaluarea obiectivului a fost facuta in baza grilei specifice prevazuta in Anexa nr. 9 — (Grila de

evaluare a nivelului de risc pentru casieriile furnizorilor de utilitati), in conformitate cu Instructiunile
MAI nr. 9 din 09/01.02.2013.

2. BIBLIOGRAFIE

Elaborarea raportului de evaluare si tratare a riscurilor la securitatea fizica a fost realizat
in baza prevederilor legale descrise in:
- Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor;
- H.G. nr. 301/2012 - Normele de aplicarea a Legii 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor;
- Standardul 1SO 31010/SR EN 31010 - Managementul Riscului —Tehnici de evaluare a
riscurilor;
- Documente/normative/infarmatii/proceduri/proiecte/contracte legate de securitatea fizica
a locatiei, puse la dispozitie de beneficiar;
- Documente/informatii/proceduri/contracte legate de securitatea fizica a locatiei;
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3. TERMENI - DEFINITHI

e analiza de risc la securitatea fizica — tehnica analitica folosita pentru a se identifica
amenintarile si vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau
libertatea persoanei ori care pot aduce prejudicii valorilor detinute de unitati, in scopul
determinarii impactului si evaluarii riscurilor de securitate si in baza careia se stabilesc
masurile necesare pentru limitarea sau eliminarea acestora;

e securitate fizica — starea de fapt in care riscul determinat de factorii de amenintare si
vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau libertatea
persoanei ori pot aduce prejudicii valorilor detinute de unitati, se situeaza la un nivel
acceptabil;

e amenintare — factor intern sau extern ce are capacitatea de a exploata vulnerabilitatea unei
unitati prin acte sau fapte ce creeaza dezechilibre ori instabilitati si genereaza stari de
pericol asupra vietii, integritatii corporale sau libertatii persoanelor ori valorilor detinute;

e vulnerabilitate — caracteristica a arhitecturii, implementarii sau operarii activitatii unei
entitati, prin care aceasta este expusa distrugerii, agresiunii ori disfunctionalitatii in fata unei
amenintari;

® incident de securitate - evenimentul produs, avaand o evolutie necontrolata, care genereaza
efecte distructive asupra securitatii fizice a unei unitati si care necesita o actiune imediata
pentru restabilirea situatiei anterioare;

s masuri de securitate — componenta de baza a unei solutii de securitate, corespunzatoare
uneia sau mai multor amenintari si vulnerabilitati identificate conform analizei de risc;

e mecanisme de securitate — solutii care cuprind mai multe masuri de securitate, care
functioneaza conform unor scenarii predefinite, pentru securizarea unuia sau mai multor
obiective, atunci cand sunt amplasate in acelasi perimetru;

e sisteme de securitate - solutii la nivel de sistem pentru unitati cu multiple obiective de
securitate distribuite geografic in locatii diferite;

e riscul este o evaluare a probabilitatii ca 0 amenintare sa foloseasca cu succes o vulnerabilitate
si s produci o consecintd dezastruoasa;

e consecinta (in urma producerii unui eveniment) reprezinta gradul de impact asupra
intereselor celor implicati;

parametri interni si externi care genereaza si/sau modifica riscurile la securitatea fizica a
unitatii — contextul care poate cuprinde, dar nu se limiteaza la:
e mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic,
natural si concurential, la nivel international, national, regional sau local;
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* factorii cheie si tendintele cu impact asupra obiectivelor organizatiei;
® relatiile cu partile interesate, perceptiile si valorile acestora.

4. NOMINALIZAREA UNITATII, OBIECTUL DE

ACTIVITATE AL ACESTEIA SI SCOPUL EVALUARII

Cladirea in care functioneaza Dispeceratul central si casieria centrala este amplasata pe Str.
Aleea Parcului, nr.1. In cadrul acestui obiectiv isi desfasoara activitatea nu numar de 15
persoane. Programul de lucru este 06:00- 22:00, personalul lucrand in schimburi.

Dispeceratul central situat la etajul cladirii asigura comunicarea constanta cu soferii
,programarea si planificarea rutelor pentru transportul eficient si la timp, gestionarea logisticii,
mentinerea inregistrarilor si a documentelor corecte pentru conformitate, gestionarea situatiilor si
urgentelor neasteptate, cum ar fi intarzierile in trafic sau avariile vehiculelor, revizuirea jurnalelor de
transport ale soferilor pe care ii directioneaza, servicii de 5.5.M.

Casieria centrala este situata la parterul obiectivului. Aici sunt colectate sumele provenite din
incasarile din vanzare abonamente si bilete, din aparatele autonome de vanzare bilete din statiile
mijloacelor de transport. Tot in casierie intr-o incapere anexa sunt depozitate biletele si abonamentele
cu regim special, precum si documente aferente operatinilor de casierie.

In cadrul obiectivului la parter se desfasoara activitatea de autogara, aici regasim sala de
asteptare si sala de bagaje. Intre camera casieriei centrale si sala de asteptare se afla ghiseul { ochiul de
geam) prin care se vand biletele/abonamentele de calatorie.

Datele de identificare

® Beneficiar: BRAICAR 5.A.
Sediul social: Braila, Bdul. Independentei 10 Bl. B2 Et. P;
Obiectiv: Dispecerat central
Adresa obiectiv: Braila, pe Str. Aleea Parcului, Nr.1
Telefon: 0239-614.401; e-mail: contact@braicar.ro;
CIF: RO 10597853

Obiectul de activitate

BRAICAR 5.A. cu sediul in Braila Bdul. Independentei 10 Bl. B2 Et. P are ca obiect principal de
activitate transportul urban, suburban si metropolitan de calatori (CAEN: 4931).

BRAICAR S5.A. administreaza dispeceratul central si casieria centrala amplasate pe Str. Aleea
Parcului, Nr.1, apatinand sectorului ce face parte din domeniul public al Municipiului Braila.

Scopul evaluarii

Prezentul raport de evaluare si tratare a riscurilor la securitatea fizica, a fost elaborat in scopul
identificarii, evaluarii si cuantificarii gradului de risc asociat la obiectivul "Dispecerat central si
Casierie centrala”. avand destinatia de punct de lucru.

Obiectivele evaluarii riscurilor la securitatea fizica constau in realizarea unei constientizari a
potentialelor amenintari de securitate fizica si a efectelor lor pentru obiectivul analizat in vederea
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asigurarii:

¢ |ndeplinirea prevederilor legale, stabilite prin Legea 333/2003, HG nr. 301/2012 si
Instructiuni nr. 9 a M.A.l din 2013;

® |dentificarii amenintarilor si wvulnerabilitatilor care pot pune in pericol viata,
integritatea corporala sau libertatea persoanei ori care pot aduce prejudicii valorilor
detinute;

# Determinarii impactului si evaluarii riscurilor de securitate;

® Informari’ conducerii obiectivului, personalului acestuia si autoritatilor publice;

¢ Nivelului minim de securitate prevazut de legislatia in vigoare;

o Alinierii la cerintele legale in materie;

® Stabilirii masurilor necesare pentru limitarea sau eliminarea riscurilor de securitate;

5. AMPLASAREA GEOGRAFICA A UNITATII, VECINATATI,
CAIl DE ACCES, ALTI FACTORI EXTERNI, CU IMPACT
ASUPRA ACTIVITATII UNITATII

Vecinatati
Obiectivul este situat in Braila, pe Str. Aleea Parcului, Nr.1
Obiectivul are urmatoarele vecinatati:
® La Nord: 5tr. Aleea Parcului;
e La Sud: Spatii service auto -vulcanizare;
® La Vest: Liceul Edmond Nicolau;
® |3 Est: Spatiu verde;

Caracteristici, constructii si amenajari:

Obiectivul, construit din zidarie de caramida, cu regim de inaltime P+1, este compartimentat pe
etaje astfel:

- La parterul obiectivului : Casieria centrala cu anexa, sala de asteptare, sala pentru bagaje, grup
sanitar, garaje, hol si casa scarii.

- La etajul claririi: Dispeceratul central, Sala de sedinte, Compartimentul control, Birou sindicat,
Atelier electricieni, Birou sef seviciu 5.5.M, Grup sanitar, Hol si Casa scarii.

Spatiile vitrate de la parter sunt protejate pe exterior de gratii metalice. Zona vitrata
dintre casierie si spatiul de asteptare autogara este prevazuta cu gratii metalice. Usa de la
camera de bagaje este prevazuta cu un grilaj metalic pe exterior prevaut cu sistem mecanic de
inchidere cu lacat. Accesul la garaje se face din curtea obiectivului.

Imprejmuire:

Pe latura de nord este gard din fier, pe latura de vest gard din beton suprainaltat cu gard plasa
sarma, iar pe celelalte doua laturi limita fizica a cladirii este data de peretii acestuia.

Sisteme de alimentare cu energie electrica si iluminat:
Energia electrica este asigurata de la reteaua publica, exista retea de joasa tensiune.

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt
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Cai de acces:

Exista cale de acces din Str. Aleea Parcului. Este o poarta metalica, batanta in doua canaturi,
pentru acces in incinta. Acesul in cladire se face pe o usa confectionata pe structura metalica cu geam
normal si grilaj metalic. Accesul pietonal si auto, in zona de garaje, se face din curtea interioara, pe
doua usi metalice.

Factori externi cu impact asupra activitatii unitatii:
Mediul cultural / demografic / social / politic international / national / regional /
local:

Criza econamica la nivel mondial determina proliferarea criminalitatii indreptata cu
precadere spre mediul financiar, atat sub forma unor actiuni savarsite de infractori individuali (jaf cu
sau fara amenintarea cu arme, furt din spatii deschise, tentative de patrundere prin efractie), cat si sub
forma unor actiuni ale unor grupuri organizate;

Mediul financiar & economic: international / national / regional / local:
Continuarea crizei economice la nivel mondial, cu impact asupra economiei nationale si
asupra mediului financiar, reducerea bugetelor pentru investitii, inclusiv pentru securitate fizica.

6. CADRUL ORGANIZATIONAL INTERN, POLITICI SI

RESPONSABILITATI PRIVIND SECURITATEA FIZICA A UNITATII

Conceptul de securitate organizat in cadrul obiectivului este constituit dintr-un ansamblu
integrat de masuri organizatorice, tehnice si procedurale care au ca scop realizarea securitatii fizice a
unitati.

In prezent, securitatea fizica a intregului obiectiv se asigura astfel:

a) Prin resurse interne:
- sisteme mecanice de inchidere: butuc tip yala;
- sisteme mecano-fizice de protectie: gratii metalice, grilaje metalice, usi din tabla.

- sisteme electronice de Securitate: sistem de supraveghere video, sistem de alarmare la
efractie;

- paza fizica cu firma specializata;
b) Pe linia managementului riscului si al gestionarii securitatii fizice, unitatea are in structura
organizationala o persoana nominalizata, subordonata direct directorului general.

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt
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7. IDENTIFICAREA INFRACTIUNILOR ASOCIATE RISCURILOR POTENTIALE

CARE SE POT MANIFESTA IN CADRUL UNITATII, CORELAREA
CATEGORIILOR DE RISC CU SURSELE ACESTORA SI SFERELE DE IMPACT IN

CARE SE POT PRODUCE

Potrivit intentiei legiuitorului, prin cele 2 acte normative care stau la baza prezentei evaluari,
H.G. nr. 301/2012, respectiv Instructiunile MAI nr. 9/2013, s-a urmarit identificarea si tratarea
riscurilor care, prin potentialul lor de manifestare, vizeaza urmatoarele categorii de infractiuni

prevazute de Codul Penal:

Tipul amenintarii Denumirea infractiunii Forma agravanta

De catre o persoana mascata,
deghizata sau travestita

In timpul noptii

Talharia - Art. 211 C.P DE doua sau mai multe persoane
impreuna

De o persoana avand asupra sa o
arma, o substanta narcotica ori
paralizanta

De 2 sau mai multe persoane

i impreuna

' De o persoana avand asupra sa o
arma sau o substanta narcotica
De catre o persoana mascata,
deghizata sau travestita

Intr-un loc public

In timpul noptii

Prin efractie, escaladare sau prin
folosirea fara drept a unei chei
adevarate ori a unei chei
mincinoase

| Infractiuni contra
patrimoniului

Furtul - Art. 208 - 208 C.P

' Distrugerea - Art. 217 - 219 C.P

ATENTILE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt
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8. ANALIZAREA RISCURILOR IDENTIFICATE

Analizarea riscurilor identificate a fost efectuata prin prisma parametrilor interni si externi
care genereaza si/sau modifica riscurile la securitatea fizica a companiei, respectiv:

e Mediul cultural, social, de reglementare, financiar, tehnologic, natural si concurential,
la nivel national, regional sau local;

e Factorii cheie cu impact asupra securitatii fizice a obiectivului;

s Prevederile legislative;

e Principiile de organizare si reglementarilor interne ale companiei;
& Principiile de management a riscurilor.

Desi riscurile identificate nu au generat incidente majore in ultimul an in cadrul obiectivului,
consideram ca acestea trebuie sa fie luate in calcul datorita urmatoarelor aspecte:

e Amplasarii obiectivului intr-o locatie cu un coeficient de criminalitate specifica RIDICAT;

http://www.politiaromana.ro/files/pages files/Coeficienti criminalitate |PJ Braila 2023.pdf

e Pastrarea si asigurarea unui climat optim de securitate in privinta angajatilor,
partenerilor de afaceri si clientilor.

» Specificul activitatii din cadrul obiectivului.

Metoda folosita pentru evaluarea riscurilor identificate a fost “Analiza preliminara a pericolelor —
PHA-1", conform notiunilor din standardul SR-EN 31010.
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9. ESTIMAREA RISCURILOR LA SECURITATEA FIZICA

Estimarea riscurilor la securitatea fizica s-a efectuat prin incadrarea obiectivului in grila de
evaluare si cuantificare a gradului de risc prevazuta in anexa nr. 12 din Instructiunile MAI nr.
09/01.02.2013, care constituie Anexa 1 la prezentul raport.

Corespunzator incadrarii, valoarea obtinuta in grila este de 64,075 rezultand faptul ca in prezent
riscul de securitate rezultat pentru obiectivul analizat, este unul inacceptabil.

Riscurile identificate au fost estimate in matricea de mai jos, pe baza calculului dintre
probabilitatea de manifestare a unui risc si coeficientul de impact al acestuia, folosind urmatoarele

scale:

Scala de masurare a probabilitatii:

Matrice de evaluare a riscurilor:

P |PERMAMNENTA
R |FOARTE
O |RIDICATA
B |RiDICATA
A |MEDIE
Bl Repusa j
': FOARTE REDUSA
A [N i : =t Loy .
1 i— o i —'Tﬁfbf it el L0 Rl
FOARTE FOARTE
MNEGLUABIL REDUS REDUS . MEDiIU RIDICAT RIDICAT CRITIC
IMPACT

Legenda:
Nivel de risc acceptat (Intre 1 si 60 de puncte, conform grilei).
Nivel de risc inacceptabil {Intre 60 si 100 puncte, conform grilei)

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt
INTERZISE! Document confidential
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9.1 CRITERII SPECIFICE

CARACTERISTICI UNITATE

Criminalitate caracteristica zonala

Obiectivul este situat in judetul Braila.

Conform situatiei “Coeficientiilor de criminalitate specificd la nivel de judete pentru anul 2023
postatd pe site-ul Politiei Romane, judetul Braila se afld la pozitia 9, avand coeficientul de criminalitate:
SCAZUT.

Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila:
Unitate situatd in judet cu rata a criminalitatii scazuta!
Punctajul ponderat: 2.5

Criminalitate caracteristicd locala

Obiectivul este situat in Braila, pe 5tr.Aleea Parcului, Nr.1.

Conform situatiei “Coeficientiilor de criminalitate specificd la nivelul judetului Braila pentru anul
2023" postatd pe site-ul LP.J. Braila, municipiul Braila se afla la pozitia 1, avand coeficientul de
criminalitate: RIDICAT.

https://br.politiaromana.ro/files/pages_files/Coeficien%C8%9Bi_de_criminalitate_2023.pdf

Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila:
Municipiu cu o ratd a criminalitatii ridicata!
Punctajul ponderat: 5

Accesibilitate

Elementul accesibilitate se evalueaza prin inspectia amplasamentului din imediata apropiere a
obiectivului, in scopul identificarii tuturor cailor de acces care fac posibila parasirea rapida a zonei.

Obiectivul are deschiderea catre Str.Aleea Parcului. Deoarece pe o raza de 10 m fata de intrare
se afla cai de acces care fac posibila parasirea zonei in cel putin trei directii diferite de deplasare, putem
considera ca, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila; Posibilitate
de disimulare/fuga rapida!

Punctajul ponderat: 5

Vecinatati
Cladirea care face obiectul prezentei analize are urmatoarele vecinatati:
® La Nord: Aleea Parcului;
® La Sud: Spatii service si vulcanizare;
® La Vest: Liceul Edmond Nicolau;
® La Est: Spatiu verde;
Obiectivul se afla in aproprierea unor zone unde echipajele fortelor de ordine patruleaza
permanent: Intrare in Parcul Monument, Sala Polivalenta, Liceul Edmond Nicolau, Bariera Calarasi.
Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila: Zono
cu prezenta permanenta ale unor farte de ordine!

Punctajul ponderat: 2,5

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt
INTERZISE! Document confidential
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Caracteristici locale exterioare
Obiectivul este situat in Braila, pe Str.aleea Parcului, Nr.1. In fata obiectivului este str Pietatii, o

artera circulata din oras. Obiectivul este intr-o zona care realizeaza legatura cu Pacul Monument si Sala
Polivalenta si in care sunt statii pentru mijloace de transport in comun.

Traficul auto si pietonal a fost monitorizat dupa cum urmeaza:
* Timp de 30 de minute prin fata obiectivului au trecut 80 autovehicule 5i 48 pietoni, rezultind o
medie de 2,67 auto/minut, respectiv, 1,6 pietoni/minut.

Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ji corespunde variabila: Zona

cu trafic pietonal si/sau rutier intens
Punctajul ponderat: 2,5

in total, la acest capitol, obiectivul a acumulat un punctaj ponderat: 17,5
9.2 CRITERII DE SECURITATE

S.2A PROTECTIE MECANO-FIZICA:

2.1. Zona de acces si zona perimetral3

Prin zona de acces in unitate se intelege locul amenajat cu elemente de inchidere nestructurale
destinate intrarii sau iesirii persoanelor. Ciile de acces pot fi dedicate clientilor, angajatilor, transferului
valarilor sau mixte.

Exista cale de acces din Str. Aleea Parcului. Este o ﬂoarta metalica, batanta in doua canaturi,
pentru acces in incinta. Acesul in cladire se face pe o usa confectionata pe structura metalica cu geam
normal si grilaj metalic.

Acesul in zona garajelor este distinct de accesul in cladire. Sunt doua usi metalice pentru accesul
pietonal si auto prevazute cu sisteme mecanice de inchidere cu zavoare si lacate.

Zona perimetrald reprezintd limita fizici a constructiei, constituita din elemente fixe sau mobile,
cum ar fi: pereti, vitraje sau ferestre.

Pe latura de nord este gard din fier, pe latura de vest gard din beton suprainaltat cu gard plasa
sarma, iar pe celelalte doua laturi limita fizica a cladirii este data de peretii acestuia. Exista in zona
obiectivului iluminat public stradal. Spatiile vitrate de la parter sunt protejate pe exterior de gratii
metalice. Zona vitrata dintre casierie si spatiul de asteptare autogara este prevazuta cu gratii metalice.

Punctajele ponderate aferente se prezint3 dupa cum urmeazs:

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt
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2.2. Zona de tranzactionare

Zona de tranzactionare reprezinta spatiul in care operatorii manipuleaza valorile monetare sau
bunurile in relatia cu clientii.

Ghiseul de tranzactionare {ochi de geam) este pozitionat pe peretele despartitor ce delimiteaza
casierie de sala de asteptare. Suprafata vitrata intre casierie si sala de asteptare este protejata prin gratii
metalice. Personalul din casierie este separat de clienti insa suprafata de separare nu contine elemente
de protectie rezistente la actiunea armelor de foc. In zona de tranzactionare se efectueaza eliberari de
bilete de transport si abonamente. Casieria este o incinta distincta din elemente constructive
necertificate iar in cadrul ghiseului exista un sertar de depozitare valori monetare insa fara deschidere
temporizata sau alte elemente de asigurare.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

2.3. Zona de depozitare

Zona de depozitare reprezinta spatiul special amenajat pentru pastrarea in siguranta a valorilor
monetare ori a bunurilor.

Incasarile din vanzari bilete si abonamente, incasarile de la controlori, sumele preluate din
aparatele de ticketing, incasarile din agentia de abonamente se colecteaza si se depoziteaza in seiful
masiv din casieria centrala. Seiful este de generatie veche, nu are functie de temporizare, beneficiarul
nu a prezentat acte privind certificarea acestuia.

Clientii nu au acces in cadrul casieriei.

Exista si camera anexa la casierie pentru depozitare documente cu regim special pentru
abonamente, bilete, etc

2.4. Zona de expunere

Zona de expunere reprezinta spatiul amenajat pentru prezentarea catre public, in conditii de
siguranta, a bunurilor sau valorilor.

In cadrul obiectivului nu este amenajat spatiu pentru prezentare catre public de bunuri sau
valori.

ATENTIE! Derinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt
INTERZISE! Document confidential
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2.5. Zona de transferuri

Zona de transfer reprezinta spatiile prin care se vehiculeaza valorile intre locul de depozitare si
alte zone interioare sau exterioare in cazul transportului.

Sumele incasate in cadrul casieriei centrale sunt manipulate in interiorul casieriei. Zona casieriei
este inaccesibila publicalui. Transferul catre exterior se face prin usa de acces principala.

Punctajele ponderate aferente se prezintd dupa cum urmeaza:

2.6. Zona de procesare

Zona de procesare reprezinta spatiul special destinat si amenajat pentru prelucrarea, numararea
si pregatirea pentru depozitare, alimentarea automatelor bancare sau transport al valorilor monetare.

Zona de procesare este reprezentata de biroul casierie unde se colecteaza sumele incasate,
numararea, depozitarea si pregatirea pentru transport a acestora.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

2.7. Zona echipamente de securitate

Zona echipamentelor de securitate reprezinta spatiul restrictionat accesului persoanelor
neautorizate, destinat amplasarii, functionarii sau monitorizarii unor astfel de echipamente

La momentul evaluarii este instalat la obiectiv un sistem de supraveghere video si sistem de
alarmare la efractie pentru zona casierie. Echipamentele de Securitate sunt amplasate in casierie.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

2.8. Zona de tranzactii cu automate bancare

Zona de tranzactii cu automate bancare reprezinta spatiul in care clientii pot face operatiuni cu
numerar prin intermediul unui automat bancar, care nu presupune existenta unui operator.
In incinta unitatii, nu exista ATM.

in total, la acest subcapitol, obiectivul a acumulat un punctaj ponderat: 18,95

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sumnt
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9.2B SISTEME ELECTRONICE DE SECURITATE

2.9. Subsistem de detectie a efractiei

Structura subsistemului de alarmare la efractie este alcatuita din: centrala de alarma cu
tastaturile de operare, elementele de detectie, echipamentele de avertizare si semnalizare si alte
componente specifice acestui tip de aplicatii. Rolul functional al subsistemului este de a detecta
patrunderea in spatiile protejate a persoanelor neautorizate si de a sesiza starile de pericol din unitate.

Unitatea are instalat un subsistemn de detectie a efractiei pe zona casieriei. Sistemul are pedala
de panica pentru semnalizare stare de pericol personal si este conectat |z dispecerat de monitorizare si
interventie. Sistemul nu are semnalizare fortare seif.

Beneficiarul ne-a pus la dispozitie:

- contract de instalare sisteme de securitate nr. 5279 /28.06.2017 Incheiat cu firma L.E.N Co

Electronic SRL.

- Contract de monitorizare si interventie rapida nr RNSB 4941/06.11.2020 (cu act aditional
2045/28.02.2024) incheiat cu Romanian Security Sistem SRL.

Beneficiarul nu ne-a pus la dispozitie proiectul sistemului de Securitate si avizul politiei.

Punctajele ponderate aferente se prezintd dupa cum urmeaza:

2.10. Subsistem TVCI

Subsistemul de televiziune cu circuit inchis are in componenta camerele video, echipamentele
de multiplexare, stocare si posibilitatea de vizualizare a imaginilor preluate, in vederea
observarii/recunoasterii/identificarii persoanelor.

Unitatea are instalat un subsistem de supraveghere video alcatuit din 4 camere video, doua in
casierie (ce preiau imagini din zona de intrare, de lucru cu numerar, seifului), una in sala de
asteptare si una pe exterior pe zona de acces principal.

Beneficiarul ne-a pus la dispozitie contract de instalare sisteme de securitate nr. 5279
/28.06.2017 Incheiat cu firma L.E.N Co Electronic SRL.

Beneficiarul nu ne-a pus la dispozitie proiectul sistemului de Securitate si avizul politiei. Nu avem
datele necesare pentru a cuantifica performantele sistemului de supraveghere video.
Punctajele ponderate aferente se prezintd dupa cum urmeaza:

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt
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2.11. Subsistem control acces:

Subsistemul de control al accesului cuprinde unitatea centrala, care gestioneaza punctele de
control, unitatile de comanda, cititoarele, incuietorile sau dispozitivele electromagnetice de actionare a
usilor, si are rolul de restrictionare a accesului neautorizat in spatiile protejate.

Unitatea nu are sistem electronic de control al accesului!

Usa de acces in casierie este o usa metalica cu vizor si zavor pe interior pentru a putea fi blocata
din interior si a impiedica accesul din exterior

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

'll 'ra." IJ!- =
.‘__l— 'I.d'ﬂ

e

in total, la acest subcapitol, obiectivul a acumulat un punctaj ponderat: 20

2.C. PAZA

2.12.1 Masuri asigurate cu personal

Unitatea are asigurata paza fizica, conform contractului, pus la dispozitie de beneficiar, nr 4976
cu firma SC X SERV SRL. Este plan de paza avizat de IPJ Braila cu nr.373008 din 24.05.2022

Dispozitivul de paza este alcatuit dintr-un post temporar ce acopera perioada de luni pana
duminica intre orele 22.00-06.00.

2.12.2 Interventie
Unitatea are asigurata interventia in cazul unor evenimente. Beneficiarul ne-a pus la dispozitie

contractul de monitorizare si interventie rapida nr RNSB 4941/06.11.2020 (cu act aditional
2045/28.02.2024) incheiat cu Romanian Security Sistem SRL.

2.12.3 Transporturi valori

Valorile monetare colectate in cadrul casieriei centrale sunt transferate catre banca, organizat,
cu firma de transport valori. Beneficiarul ne-a pus la dispozitie Contract de prestari servicii transport
valori nr RSBR 0797/03.03.2023 (cu act aditional 2046/28.02.2024), incheiat cu Romanian Security
Sistem SRL.

Valorile monetare transferate din teritoriu de la controlori, de la operatorii ce extrag bani din
aparatele de emis bilete, de la casierii din agentia de abonamente care casieria centrala se realizeaza
de catre personalul beneficiarului in mod neorganizat.

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neantorizate sunt
INTERZISE! Document confidential
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Punctajele ponderate aferente se prezintd dup3 cum urmeaza:

in total, la acest subcapitol, obiectivul a acumulat un punctaj ponderat: 5,75

in total, la acest capitol, obiectivul a acumulat un punctaj ponderat: 44,7

3 CRITERII FUNCTIONALE

Depozitare numerar (noaptea) — unitatea depoziteaza numerar pe timpul noptii, plafonul de
depozitare cash este de 10000 lei |

Nivel mediu operatiuni cash/zi - unitatea incaseaza valori monetare. Nivelul mediu de operatiuni cash
pe zi este de 10000 lei.

Numar salariati: In cadrul obiectivului isi desfasoara activitatea un numar de 15 persoane.
Societatea nu are proceduri de lucru de securitate intocmite conform prevederilor legale.
Localitatea in cadrul careia se afla amplasat obiectivul este alimentata de la transformatorul

electric aflat in imediata apropiere iar intreruperile in alimentarea cu energie electrica sunt rare si

accidentale. Comunicatiile sunt asigurate prin linii de telefon mobile si fixe, localitatea avand
acoperire cu semnal la nivel bun iar intreruperile sunt foarte rare.

Punctajele ponderate aferente se prezinta dupa cum urmeaza:

in total, la acest capitol, obiectivul a acumulat un punctaj ponderat: 4.375

ATENTIE! Detinerea ‘ara drept, sustragerea, alterarca, multiplicarea, distrugerea sau folosirea neautorizate sunt
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4. ALTE CRITERII

Elementele de evaluare cu efect de crestere a riscului:

» Nu exista elemente cu efect de crestere a riscului
TOTAL: 0 pct

Elementele de evaluare cu efect de scidere a riscului:

» Existra iluminat public local in zona obiectivului — 1 pct

# Usa de |a casierie se blocheaza din interior, asfel incat nu se permite accesul persoanelor
neavizate - 2 pct

TOTAL: -3 pct

in total, la acest capitol, obiectivul a acumulat
un punctaj ponderat: -2,5

PUNCTAJUL TOTAL: 64,075 — NIVEL DE RISC INACCEPTABIL!

ATENTIE! Detinerea fara drept, susiragerea, alterarea, multiplicarea, disirugerea sau folosirea neautorizate sunt
INTERZISE! Dacument confidential
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10. STABILIREA MASURILOR SUPLIMENTARE

Si A COSTURILOR ESTIMATE PENTRU IMPLEMENTARE

Avand in vedere prevederile grilei de evaluare prevazute in Anexa 12 a HG 301/2012 si a
concluziilor de rmai sus, in scopul reducerii nivelului de risc sub pragul critic de 60%, asociat riscului de
securitate acceptabil, unitatea trebuie sa adopte urmatoarele masuri:

1. Amplasarea in cadrul casieriei a unui seif certificat, cu clasd de rezistenta la efractie
determinatd, fixat conform instructiunilor producdtorului utilizat pentru depozitarea valorilor
monetare.

Cost estimativ@ D ™va)

2. Amplasarea in zona de tranzactionare a unui sertar cu temporizare pentru depunerea
incasarilor curente, fixat conform instructiunilor producatorului.

Cost estimativ: (D TvA)

3. Completarea subsistemului de alarmare la efractie existent cu elemente de protectie pentru
semnalizare fortare seif si semnalizare efractie pe zona garaj.

Cost estimativ- (+ TVA)

4. Completarea sistemului de supraveghere video cu o sursa neintreruptibila (UP5) pentru
asigurarea functionarii echipamentelor sistemului pe timpul minim prevazut de lege in lipsa tensiunii
electrice in reteaua electrica a localitatii.

Cost estimatiu-H TVA)

5. Intocmirea unui contract pentru mentenanta sistemelor de securitate cu o firma licentiata

cost estimativ:( D (+ Tv2)

IGPR.

6. Transferul valorilor monetare de la punctele de incasare la casieria centrala trebuie
efectuat cu mijloace de transport amenajate si echipaj de insotire

ATENTIE! Detinerga fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt
INTERZISE! Document confidential
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7. Intocmirea proiectului pentru subsistemele de Securitate si inaintarea la IPJ Braila pentru
avizare.

8. Intocmirea unui protocol de securitate si insusirea acestuia de catre personalul unitatii.

9. Instalarea de etichete de avertizare privind incinta supravegheata video.

Urmare a masurilor specificate mai sus,
PUNCTAJUL TOTAL: 58,55
NIVEL DE RISC ACCEPTABIL!

In conformitate cu art. 4, alin. (2) din Instructiunea nr 9/2013 Analiza de risc la securitate fizica
se inregistreaza la unitatea beneficiara jar termenul de implementare este de 60 de zile de la asumarea
acesteia de catre conducatorul unitatii.

Evaluator de risc la securitatea fizica, Beneficiar,
S.C. AMIBIOS S.R.L. BRAICAR SA Braila
Director, Director,

Ing. Micu Steli Ing. Domniteanu Cristian

c—
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CHESTIONAR

pentru realizarea Analizei de risc la securitate fizici

Date sociciate

Denumire: ..o SC. "-—L"“ SR =SA

Adresa sediu social: ........ . au\ \IAUBE Y st ponitl MK 10 B RE" P
Admsﬁnblcctwevaluat STR. NLeh PALCY Lua' .Mﬂ-. L f-‘rtl-h- "

Numér de ordine ONRC: 1.9+, 43 AD3x
CUL...Reg o353+ 855

Date mﬂu&f

NUME: oo
Prenume: ........ H"* H’“L

Calitatea: ......... 3€¥ 5““' :é:‘%ﬁ::

Date cu caracter functional

Vecini: Nord - mﬁ. -
Sud - ... D FATE 5 th—w ol ‘t‘ ‘* ~:f -kw wr .
Vest - o SACEL L CVMGHE diceuvd 4
ESte e 3 l‘ HT‘"" V E""E

Plafon depozitare cash pe. timp de nuapte r"m RON) .......... docoo b
Numar salariaji: .......... %o

Existen{# proceduri de lucru de securitate: DA / NU

Intreruperi alimentare energie electrici: ACCIDENTALE / FREEVENTE / BESE
Intreruperi comunicatii: ACCIDENTALE / FRECVENTE / DESE

Date cu caracter operativ

Societatea a fost spara in ultimele 6 [uni:-BA / NU
Numir de incidente: .....
Bunurile sustrase: ........ccoouerrnennnn..
Valoare prejudiciu:
Mod deoperare: ... i .

Din societate au fost sustrase bunuri, in timpul zilei, in ultimele 6 luni: DA~ NU
Numir de incidente: ........................
Bunurile SUSTEASE: .........vuvuemeeeemneseeeeeeeee oo
Valoare prejudiciu:
Mod de operare: .......ooeermmreeeeeennn = a :
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MASURI DE SECURITATE EXISTENTE

Paza

Obiectivul are asigurati paza fizici: DA / Nid
Tipul pazei: PROPRIE / FIRMA SPECIALIZATA / POETIEEOCALA
Firma specializati: Denumire - 3¢ X S®R SpL

Contractnr, w25 2 ..« LA
Plan de pazi avizat de politie: DA / NI-
Aviznr.2¥2e=% 4 wEteTloz2

Posturile de pazi sunt organizate astfel: ' =
Q= =
» Posturi temporare: ... % . Program: "1‘1—-::5.
# Posturi permanente: .........
Verificarea serviciului de pazi de catre beneficiar: DA / W& "

Numele, prenumele, calitatea persoanei: . 5% O, 5 13,05, 5 o SO
S0 1 S 1. L
Sunteti mulfumit de serviciul prestat: DA / Nt

Motive: (se completeazda in ambele LT L A

b b T T T Ty

Sistem de alarmi antiefractie

Obiectivul are instalat sistem de alarma antiefractie: DA /Nt~ LM cASepde
Firma care a inStalat SIStEmUl: .........ccoummemmmisuseccceiosssssssssisssosseeeeeeeeoeeoeeseeseeeeeese
Contractnr. .......... din e,
Proiectul sistemului a fost avizat de poligie: DA / NU
Avizar. ...... din ....ooonvnannnnn.
Caracteristici functionale
Sistemul asigura detectia pitruderii neautorizate in urmitoarele zone:
Zona de acces : DA / N&
Zona perimetral3 exterioari (gard): DA / NU
Zona de depozitare: DA / NU
Zona de procesare: DA / NU
Zona de expunere: DA / NU
Zona echipamentelor de securitate: DA / NU
PR O ciminnsssss A e R R
Sistemul asiguri alarmarea stiri de pericol a personalului (butoane de panicd)
» Zona de tranzactionare: DA /NG
» Zonade depozitare: DA / D
L T
Sistemul asigurd semnalizarea fortarii seifului/casei de bani: DA / NU
Alarmele sunt transmise pe telefonul mobil al beneficiarului: DA / N U
Sistemul este conectat la Dispecerat de monitorizare si interventie: DA / NU
Denumire dispecerat: ......oooewvovennnen...
Contract or. ............... [ PR O e
Suntefi multumit de serviciul prestat: DA / NU
Motive: fse completeazd in ambele SHUGITT) 1oveeeeenecansismsseresssn.

VYVYVYVYVY
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Sistemul a generat alarme false in ultimele 6 lunj: DA /NU

Acestea au fost de natura tehnicd: DA / NU

De alta natura: DA /NU
A fost contactati o firma specializatd pentru remedierea alarmelor false: DA / NU
Existi contract de intretinere pentru sistemul de alarmi: DA / NU

Denumire firma:

.....................................................................

Periodicitatea verificarilor: LUNARA / TRIMESTRIALA / SEMESTRIALA
Utilizatorii folosesc coduri de armare/dezarmare individualizate: DA / NU
| Codurile sunt schimbate periodic: DA / NU _ =

Sistem de s ere
Obiectivul are instalat sistem de supraveghere video: DA / Nt

Firma care a instalat sistemuy]:

Contractnr. .........din......_.____
Caracteristici Junctionale
Sistemul asigura supravegherea urmdtoarelor zone:  E O MA . (MTewson e Aieale
Zona de acces : DA /NtE—
Zona perimetrala exterioars (gard): DA /NU
Zona de depozitare: DA / NU
Zona de procesare: DA / NU
Zona de expunere: DA / NU ‘
Zona echipamentelor de securitate: DA / NU
Zona de tranzactionare: DA / NU
Sunteti multumit de performantele sistemului TVCI: DA { NU

Motive: (se completeazd in ambele SUUALIT) oo

VYVVVVYVYYyY

Obisnuiti s vizionati inregistrarile: ZILNIC / SAPTAMANAL / UNEORI
Vi pricepeti s3 efectati urmitoarelc actiuni la sistemul TIVCI:
» Vizualizare imagini in timp real: DA / NU
# Vizualizare inregistrari: DA / NU
I » Salvare inregistrari pe suport extern: DA / NU

I_Siﬂm de control acces ‘ _|

Obiectivul are instalat sistem de control acces: DA /NE 2= sua. | TR g
o L S ORI it
Contractnr. ......... din .o,

Caracteristici Sunctionale

Sistemul asigura restrictionarea persoanelor neautorizate in urmatoarele zone:

# Zona de depozitare: DA / NI ll%mm WL CasTILE
» Zona de procesare: DA / N
# Zona echipamentelor de securitate: DA / NU
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Aspecte de interes institutional —I
Masurile existente de securitate vi se par eficiente; DA / ¥~

Motive: (se completeazd in AMbele SIUALTT) ...........oeeeesenesisssssissssssssssssmsssessemeessessesases

Intocmirea acestei analize de risc la securitate fizicd este utila: DA / Nb-

Motive: (5e completeazd in AMBEle SIUALTT) .............cooomeeeeeeeeeeeeseeeesessssresesesssssssssssssenas
Va agteptati ca aceasta analizi de risc sa reducd costurile cu securitatea: DA / NU

Motive: (se completeazd in ambele situatii) ............

Daca nu ar fi existat Legea nr. 333/2003, aii fi investit in securitate 7: DA / NU
Sunteti dispus s investii in securitate pe viitor: DA / NU

proprie rdspundere, cunoscand prevederile art. 326 din Noul Codul Penal cu privire la falsul
in declaratii, ci datele mentionate mai sus sunt corecte si conforme cu realitatea.

Subsemnatul .. S5 Mo CNP — declar pe

Data: ., ©©:03.2024 Semnitura:
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